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Die Verheif3ungen sind vielféltig: neue Geschaftsfelder erschlielRen,
Vertrauen schaffen, Transparenz erhéhen. Blockchain kann offenbar
flr verschiedenste Herausforderungen in lhrem Unternehmen die perfekte
Losung sein — das versprechen zumindest zahlreiche Dienstleister.
Und Sie? Stehen mit Ihrem Unternehmen schon in den Startléchern,
ohne genau zu wissen, wo Sie anfangen sollen?

Blockchain ist viel mehr als Bitcoin und viel mehr als ein Hype,
deswegen sollten Sie alles eingehend betrachten. Auch kleine und
mittelstandische Unternehmen kdnnen durchaus davon profitieren.

Aber Achtung, tappen Sie nicht in die Technologiefalle! Denn nicht jede

Technologie ist fur Ihr Unternehmen in jeder Situation sinnvoll.

Dieser Leitfaden mdchte lhnen helfen, sich kritisch zum Einsatz von
Blockchain zu positionieren. Wo stehen Sie aktuell, was kann die Technologie
fur Ihr Unternehmen leisten? Starten Sie mit einer grundlegenden
Analyse, ob sich Blockchain fir Sie lohnt oder ob beispielsweise
eine klassische Datenbank mit weniger Aufwand dasselbe Ergebnis erzielt.
Nutzen Sie diesen Leitfaden als Nachschlagewerk, wenn in einem
Prozess die Frage aufkommt, ob Blockchain eine Losung fir Ihr Unternehmen
sein kann. Und entscheiden Sie bewusst, ob und wann Sie diese
Technologie einsetzen mdchten.

Prof. Dr. Dr. h. c. Wolfgang Kersten, Prof. Dr.-Ing. Alexander Fay,
Henning Schopper, M. Sc. & Aron Schnakenbeck, M. Sc.
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|_EINS
EINLEITUNG

Die digitale Transformation flhrt zu tiefgreifenden
Veranderungen in Wirtschaft und Gesellschaft. Ne-
ben mehr Produktivitat und Effizienz entstehen
in diesem Zusammenhang nicht zuletzt neue Ge-
schaftsmodelle. Besonders interessant ist dabei die
Sharing Economy. Die sogenannte Wirtschaft des
Teilens steht flr einen Paradigmenwechsel: Der
Zugang zu Ressourcen ist heute oftmals entschei-
- dender als der Besitz [1]. Denn werden Ressourcen
AN geteilt, ergeben sich viele Potenziale: geringerer
Platzbedarf und geringere Kosten, verbesserte
Auslastung, héufig auch schnellere Verfligbarkeit.
Ein prominentes Beispiel fir diese Effekte ist das
Carsharing. In Metropolen ist die Auslastung von
Carsharing-Fahrzeugen mehr als dreimal so hoch
wie von Autos im Privatbesitz, wodurch Platzbedarf
und CO2-Ausstol’ effektiv reduzieren werden [2].
Es Uberrascht also nicht, dass die Sharing Economy
einen zentralen Beitrag zu einer nachhaltigen Trans-
formation von Wirtschaft und Gesellschaft leisten
kann [3].

______________________

-

SHARING ECONOMY

1

1

1

|

! Kernbereich der Sharing

! Economy ist das Teilen von

! Produkten und Services.

! Die Beispiele sind vielfal-

! tig: Carsharing (Share Now,

I Flinkster, Miles), Bikesharing
! (StadtRAD, Next Bike, Call a
I Bike), E-Scooter (Lime, Tier,

! Voi), Wohnungen (Airbnb,

I Wimdu, 9flats), Baumaschi-
! nen (klickrent), Smartphones
I (grover, smartphoneonly,

I fonlos). Sharing-Angebote

I decken eine groRe Spann-

I breite an Produkten ab. Und
| auch Unternehmen kénnen

I freie Kapazitdten nutzen

i oder anbieten (manushare,

I v-industry, creatize). Darlber
I hinaus zéhlen Wiederverkaufe
i (z. B. eBay) und kollaborative
1

1

1

Der Sharing Economy sind Grenzen gesetzt, was
vor allem auf mangelndes Vertrauen zurlickzuflihren
ist. Einer Studie des Bundeswirtschaftsministeri-
ums zufolge bieten beispielsweise viele Menschen
ihre Wohnungen nicht an, aus Sorge, diese nicht
in einem ordentlichen Zustand wiederzuerhalten

Lebensweisen ebenfalls zur [4]. Zusatzlich stehen einige Plattformen aufgrund

Sharing Economy. fragwurdiger Nutzung von Daten sowie Problemen
\ ’ der Datensicherheit in der Kritik [5]. Bei Geschéften

. ’ zwischen Unternehmen (B2B-Bereich) werden die

N e e
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Potenziale noch nicht ausgeschopft, da in Wertschopfungsnetzwerken traditionell nur
wenig Vertrauen herrscht. So firchten Unternehmen bei der Weitergabe wichtiger Ge-
schaftsdaten, wie etwa freier Produktionskapazitaten, um ihre Wettbewerbsposition und
betrachten zentrale Plattformen daher misstrauisch [6]. Viele Sharing-Angebote gehen
zudem auf die Initiative grofRer Unternehmen zurlick. Doch die meisten Betriebe favorisie-
ren nur ungern den Standard der Konkurrenz. Alles in allem werden somit die Potenziale
der Sharing Economy wie Nachhaltigkeit, Kosteneinsparungs- und Wachstumspotenziale
nicht vollstandig ausgeschopft.

Die Blockchain-Technologie hat sich als Gegenentwurf zu zentralen Lésungen in den
letzten Jahren als dezentrale Alternative etabliert, mit der komplexe Geschaftsprozesse
und deren Daten abgebildet werden kdnnen. Sie ist aktuell in einer frithen Entwicklungs-
phase, wird aber kontinuierlich weiterentwickelt. Bereits heute lassen sich vertragliche
Konstellationen Uber die Blockchain darstellen und so Vertrauensprobleme I6sen [7]. Vor
allem Unternehmen profitieren davon, dass eine vertrauenswdirdige dritte Instanz bei
Blockchain-Losungen héaufig nicht nétig ist. So besteht ein geringeres Risiko, die Wettbe-
werbsposition zu verlieren.

Technisch betrachtet ist die Blockchain kompliziert. Vielen Unternehmen fehlt das notige
Hintergrundwissen, um eine ausgewogene Technologiebewertung durchzufiihren. Dies
ist besonders fur kleine und mittlere Unternehmen (KMU) problematisch, die nur tber
begrenzte Ressourcen verfligen. Als Unternehmen bendtigen Sie Know-how, um die viel-
faltigen Lésungen zu sichten, deren Potenzial situativ zu bewerten und dann die richtige
Technologie auszuwahlen. Das kann die Blockchain sein, muss es aber nicht.

Dieser Leitfaden gibt anhand eines praktischen Beispiels — ein vereinfachter Verleihpro-
zess von Smartphones — einen Einblick in die Auswahl und Funktionsweise der Block-
chain. So kénnen Sie die Technologie besser verstehen, um sie anschlieRend im Hinblick
auf magliche Potenziale fur Ihr Unternehmen zu bewerten. Dariber hinaus zeigt der Leit-
faden maogliche Strategien im Umgang mit der Blockchain auf, die Sie auf Ihr KMU Uber
tragen konnen. Das Ziel ist, dass Sie kompetente und fundierte Entscheidungen treffen
kdnnen, ob und wann der Einsatz von Blockchain in Ihrem Unternehmen sinnvoll ist.

LEITFADEN // BLOCKCHAIN VERSTEHEN UND RICHTIG EINSETZEN



MITTELSTAND-DIGITAL ZENTRUM HAMBURG

| ZWEI |
WAS — IST DIE BLOCKCHAIN?

Erfahren Sie mehr (ber die Grundlagen der Blockchain, ihre zentralen Eigenschaften und
die wichtigsten Blockchain-Strukturen. Ein Entscheidungsbaum hilft [hnen, die passende
technologische Losung flr die Anwendungsfélle in Ihrem Unternehmen auszuwahlen.
AufRerdem lernen Sie die Aspekte der Informationssicherheit im Kontext der Blockchain
kennen.

2.1 Grundeigenschaften der Blockchain

Die Blockchain kann als spezielle Form eines verteilten Datenspeichers verstanden wer-
den. Eintragungen sowie Verdnderungen der Datenbank erfolgen Uber Transaktionen.
Im Vergleich mit zentral verwalteten, klassischen Datenbanken zeichnen sich Blockchains
durch drei Grundeigenschaften aus: Dezentralitat, Verifizierbarkeit und Unverander-
barkeit [8].

Dezentralitat Verifizierbarkeit Unveranderbarkeit

durch ein Peer2-Peer durch Signaturen durch
Netzwerk Konsens-Algorithmus

=20 D gull
= \\ - jWG man
= = rrrral

S

Abb. 1: Die drei wesentlichen Grundeigenschaften der Blockchain (modifiziert nach [8])
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DEZENTRALITAT

Es liegen an vielen verschiedenen ortlich getrennten Punkten vollstandige Kopien der
Blockchain (und somit der Daten) vor. Eine zentrale Stelle, der alle Beteiligten vertrauen
muUssen, ist daher nicht erforderlich. Das System Blockchain ist als Peer-to-PeerNetzwerk
strukturiert, bei dem alle Akteure gleichberechtigt teilnehmen kénnen. Dass die Daten
dezentral gespeichert werden, beglnstigt einerseits deren Verfligbarkeit, andererseits
wirkt sich dies negativ auf die Performance und somit den Durchsatz aus.

VERIFIZIERBARKEIT

Samtliche Transaktionen (und somit Veranderungen in der Datenbank) lassen sich eindeu-
tig ihren Urhebern zuordnen, da jede Transaktion eine Art digitale Unterschrift erhalt.
Diese Unterschrift basiert auf einem offentlichen und einem privaten Schlissel (engl.
public/private key) [14]. Der Ablauf ist bei jeder Blockchain individuell, das Grundprinzip
aber identisch. Innerhalb der Blockchain ist der offentliche Schllissel allgemein bekannt.
Wird eine Transaktion mit dem privaten Schllssel unterschrieben und verschickt, ldsst
sich der Absender anhand des bekannten 6ffentlichen Schllssels eindeutig verifizieren.
Allerdings bezieht sich dies nur auf die Adresse im Netzwerk, nicht auf die reale Identi-
tat der Person, die die Transaktion ausgeldst hat. Darlber hinaus verlangt diese Block-
chain-Eigenschaft ein hohes Maf} an Transparenz, wodurch pauschal Abstriche bei der
Ablage vertraulicher Daten gemacht werden missen.

BOB 0 Bob iibergibt Alice den ALICE

[ Offentlicher \L dffentlichen Schltissel ;)
Schliissel — {O

Bob unterschreibt eine
3 \L Nachricht mit privatem

© Privater Schltssel 3
Schlissel —_ @
e Bob schickt die signier-

\L te Nachricht zu Alice
Nachricht

Alice verifiziert Bobs
Unterschrift

Abb. 2: Digitale Signaturen nach dem Zwei-Schlissel-Prinzip (eigene Darstellung in Anlehnung an [9])
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UNVERANDERBARKEIT

Die Daten der Blockchain sind praktisch nicht manipulierbar, was Uber einen sogenannten
Konsens-Algorithmus sichergestellt wird. Ziel ist, im dezentralen Netzwerk Einigkeit
(Konsens) tber den aktuellen und richtigen Zustand der Blockchain herzustellen. Hierfir
wird eine bestimmte Anzahl an Transaktionen zu einem Block zusammengefasst und
anschlieRend dessen Richtigkeit geprtft. Im Fall der Kryptowéhrung Bitcoin wird das Uber
die Losung einer Rechenaufgabe realisiert [10]. Da dieses Vorgehen sehr energieintensiv
ist, existieren mittlerweile auch alternative Anséatze. Ist der durch den Konsens-Algorith-
mus geprUfte Block valide, wird dieser mit den alteren Blocken kryptografisch verbunden,
wodurch eine Kette (engl. chain) entsteht. Diese Kette ist so gestaltet, dass bei Manipu-
lation eines alteren Blocks zugleich auch alle spateren Blocke verandert werden missen.
Um die Blockchain effektiv zu manipulieren, misste ein Angreifer daher substanzielle
Teile des gesamten Netzwerks Ubernehmen, was in der Praxis jedoch duf3erst unwahr
scheinlich ist. Eine Folge dieser Eigenschaft ist, dass die Historie der Daten, die einmal in
der Blockchain abgelegt wurden, nicht wieder geléscht werden kann.

2.2 Strukturen der Blockchain

Obwohl weitere Zwischenformen existieren, lassen sich aufgrund unterschiedlicher An-
forderungen pauschal zwei Blockchain-Strukturen benennen:

Offentliche genehmigungsfreie Blockchains

Bei diesen Blockchains verfligt grundsatzlich jeder Uber oOffentliche Leserechte und
genehmigungsfreie Schreibrechte. Beispiele sind die Kryptowdhrung Bitcoin [10] und
Ethereum [11].

Private genehmigungsbasierte Blockchains

Das Leserecht ist bei privaten Blockchains nur einem bestimmten Nutzerkreis vorbehal-
ten, ebenso basiert das Schreibrecht auf einer Genehmigung. Private Blockchains wer
den primar im B2B-Bereich eingesetzt. Prominente Beispiele sind die Handelsplattform
TradelLens, bei der es um die Nachverfolgung von Containern in der Schifffahrt geht [12],
und das Unternehmen Walmart, das sich mit der Rickverfolgung von Nahrungsmitteln
befasst [13], wobei beide Projekte die Blockchain Hyperledger Fabric nutzen.
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__________________________________________________________________

BLOCKCHAIN VS. DATENBANK .

-

englischsprachige Artikel mit dem plakativen Titel ,,Do you
Need a Blockchain?"” der Wissenschaftler Wist und Gervais:

i Sie mdchten tiefer einsteigen? Empfehlenswert ist der
. https://eprint.iacr.org/2017/375.pdf . i ‘

_______________________________________________________________

Privat oder 6ffentlich—welche Blockchain setzen Sie am bestenin bestimmten Bereichen |h-
res Unternehmens ein? Hier hilft ein Entscheidungsbaum (siehe Abb. 3) derWissenschaftler
WoUst und Gervais [14], der fUr diesen Leitfaden leicht modifiziert wurde. Mithilfe einfacher
Abfragen konnen Sie feststellen, ob und welche Struktur der Blockchain fliir einen be-
stimmten Anwendungsfall als Lésung prinzipiell geeignet erscheint.

Grundsaétzlich sollten Sie kritisch hinterfragen, ob die Blockchain Uberhaupt eine sinnvol-
le Option flr lhren Fall ist. Sofern Daten gespeichert werden sollen, entscheiden Sie als
Néachstes, ob die Ablage nur innerhalb einer Organisation erfolgt, ob eine vertrauenswiirdi-
ge dritte Instanz vorhanden ist und ob alle Beteiligten vertrauenswiirdig sind. Das Resultat:
Mit hoher Wahrscheinlichkeit ist anstatt einer Blockchain eine klassische Datenbank vorzu-
ziehen. Sind vorab nicht alle potenziellen Beteiligten bekannt, kann dennoch eine 6ffentliche
Blockchain sinnvoll sein. Sofern zwar alle bekannt sind, aber nicht zu allen ein Vertrauensver
haltnis besteht, kann hingegen die Wahl einer private Blockchain vorteilhaft sein.

Sollen Daten Wollen mehrere Gibt es eine Sind alle
gespeichert Teilnehmer Daten  vertrauenswurdige Beteiligte
werden? ablegen? dritte Instanz? bekannt?
Offentliche
1 —P 2 —0% 3 —P 4 —m% genehmigungsfreie

Blockchain

?

. Private
Wird allen % ) )
enehmigungsbasierte
m o vertraut? - © e

Blockchain

Keine Daten- #
speicherung Klassische
notwendig Datenbank

Abb. 3: Entscheidungsbaum zur Auswahl einer Blockchain-Struktur (modifiziert nach [14])
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2.3 Informationssicherheit im Rahmen der Blockchain

Die zentralen Grundeigenschaften der Blockchain (Dezentralitat, Verifizierbarkeit und
Unveranderbarkeit) kdnnen Zielkonflikte verursachen. Erganzend zu den Blockchain-Struk-
turen (6ffentlich oder privat) sollten Sie daher bei der Entscheidung flr eine Blockchain-
Losung die Informationssicherheit bericksichtigen. Das Bundesamt flir Sicherheit in der
Informationstechnik hebt fir die Blockchain folgende wichtige Schutzziele hervor: Integri-
tat, Authentizitat, Verfligbarkeit, Vertraulichkeit und Anonymitét von Daten [15].

ANONYMITAT

LEITFADEN // BLOCKCHAIN VERSTEHEN UND RICHTIG EINSETZEN
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Integritat bedeutet, dass die Daten sowohl vollstandig als auch unversehrt sind. Daten-
integritdt umfasst ebenfalls, dass Daten nicht ohne Berechtigung verandert werden
dirfen. Im Fall der Blockchain ist dies generell durch die Grundeigenschaft der Unverén-
derbarkeit (bezogen auf Manipulation) weitestgehend sichergestellt und wird Uber die
kryptografische Verkettung der Blocke zu einer Blockchain erreicht.

Authentizitat heil3t, dass Daten tatsachlich von der angegebenen Quelle erstellt worden
sind. Darlber hinaus schliet Authentizitdt mit ein, dass die Herkunft von Daten eines
entsprechenden Kommunikationspartners Uberprifbar ist. Das wird bei der Blockchain
durch die Grundeigenschaft der Verifizierbarkeit in Form digitaler Unterschriften sicher
gestellt. Allerdings kann in der Regel nur die Adresse innerhalb des Netzwerks sicher
gestellt werden, nicht jedoch die reale ldentitat. Hierzu wirden zusatzliche Systeme
bendtigt, die sich meist leichter in privaten Blockchains implementieren lassen.

Verfligbarkeit bedeutet, dass Daten wie gewiinscht abgerufen werden kénnen. Darliber
hinaus schliefl3t Verfligharkeit den stédndigen Zugriff auf die Daten ein. Das ist gleicherma-
Ren bei 6ffentlichen wie privaten Blockchains durch die Grundeigenschaft der Dezentra-
litat gegeben. Die Dezentralitat fihrt bei Blockchains im Gegensatz zu klassischen Da-
tenbanken dazu, dass es keinen Bereich gibt, der automatisch zum kompletten Versagen
des gesamten Systems flhren kann, wie beispielsweise beim Ausfall eines zentralen
Servers.

Vertraulichkeit beschreibt den beschréankten Zugang der Daten flr einen bestimmten
gewdulnschten Personenkreis. Dieses Schutzziel ist bei 6ffentlichen Blockchains proble-
matisch, da die Transaktionsdaten in der Regel unverschlisselt in der Blockchain vor
liegen. Vertraulichkeit ist aufgrund der notwendigen Transparenz daher konzeptionell
grundsaétzlich nicht vorgesehen. In privaten Blockchains ist Vertraulichkeit zumindest
nach aufllen gewahrleistet, da nur ein begrenzter Personenkreis Zugang besitzt. Im
Ergebnis sollte Vertraulichkeit beim Einsatz einer Blockchain daher keine Anforderung
sein [15].

Anonymitat bedeutet, dass unterschiedliche Daten nicht derselben Person zugeordnet
werden konnen. Darlber hinaus bedeutet Pseudoanonymitat, dass Daten oder Hand-
lungen nicht den entsprechenden realen Identitdten und Personen zugeordnet werden
kdonnen. Grundsatzlich ist flr Blockchains nicht die Anonymitat, sondern hdchstens Pseu-
doanonymitat erflllt, da alle Beteiligten zwar eine eindeutige Adresse besitzen, diese aber
zunachst keiner realen Person zuzuordnen ist. Es ist jedoch mdglich, die Identitdt von
Personen oder Organisationen lber weitere Kontextdaten zu identifizieren (Triangulation).
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Bei offentlichen Blockchains ist dieser Aspekt durch die grofiere Anzahl an Beteiligten
weniger problematisch, aber dennoch umsetzbar. Vertiefender Lesetipp flr den Anwen-
dungskontext: Hackius et al. [16].

Neben diesen Schutzzielen sollten Sie weitere Ziele wie Ressourcenbedarf, Reaktionszeit
und den maglichen Durchsatz der Daten beachten. So ist generell festzuhalten, dass
offentliche Blockchains in diesen Kategorien am schlechtesten abschneiden und eine
klassische Datenbank die besten Performance-Eigenschaften aufweist. Private Block-
chains kénnen aus diesem Blickwinkel als Kompromiss verstanden werden. Das Bundes-
amt fUr Sicherheit in der Informationstechnik hat eine Bewertung der hier vorgestellten
Schutzziele vorgenommen. Diese und die weiteren Ziele kdnnen neben den prinzipiellen
Blockchain-Strukturen als weitere Kriterien in die Bewertung mit einbezogen werden.

Blockchain Blockchain Klassische
(6ffentlich, genehmigungsfrei) (privat, genehmigungsbasiert) Datenbank

Integritat

Authentizitat

Verfligbarkeit

Vertraulichkeit

Pseudoanonymitat

Robust gegen
Missbrauch

Ressourcenbedarf

Reaktionszeit

Durchsatz

Abb. 4: Schutzziele der Informationssicherheit bezogen auf Strukturen der Blockchain (modifiziert nach [15])
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WIE — LASST SICH DIE
BLOCKCHAIN UMSETZEN?

Wie konnen Sie die Blockchain in lhrem Unternehmen konkret einsetzen? Ein Anwen-
dungsfall aus der Sharing Economy verdeutlicht die Vorgehensweise. Hier wird beispiel-
haft ein Smartphone-Verleih abgebildet, der per Blockchain abgesichert werden soll. Als
Erstes vergleichen Sie verschiedene technische Losungen mithilfe eines Entscheidungs-
baums. Im nachsten Schritt folgt die technische Umsetzung. Dabei erfahren Sie, wie Uber
die Blockchain mehrVertrauen in die Daten geschaffen wird und Sie die Herausforderungen
gezielt angehen koénnen.

BLOCKCHAIN-DEMONSTRATOR

Eine Video-Prasentation des Anwendungsfalls
kénnen Sie hier anschauen:
' https://www.youtube.com/watch?v=L00ylyPSrxU

~a -
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3.1 Der Anwendungsfall: Verleih von Smartphones

Das Mittelstand-Digital Zentrum Hamburg hat zur Veranschaulichung einen Block-
chain-Demonstrator entwickelt: ein exemplarischer Ausleihprozess von Smartphones, da
diese allgegenwartig sind und einen vergleichsweise hohen Wert besitzen. Im fiktiven
Szenario vermietet ein Unternehmen Smartphones an seine Kundschaft, wobei beide
Parteien einen Vertrag aushandeln, in dem die Konditionen des Verleihs fixiert sind.

o)
© Akzeptieren Rlckgabe
o— N> P Qe g -
El Bedingungen Gerat .
= A A
I I A I I
| | | | |
[ ! | 1 :
| [ | 1
5 ' vV : Y :
~ .
= Vertrag + Bereitstellen Bewertung
(0] . A —= - — "
: O QUi Q >@®
>
Legende: Q
a— L 2 — [
Prozessschritt Information Smartphone Entscheidung  Logische Verbindung Start/Ende

Abb. 5: Klassischer Verleihprozess am Beispiel von Smartphones

Abb. 5 zeigt den klassischen papierbasierten Verleihprozess. Der Verleiher legt zu Beginn
die Konditionen des Vertrags fest und flgt eine Mangelliste bei, die den Zustand des
Geréats beschreibt. Der Kunde willigt ein und bezahlt eine Kaution fir das Gerat, an-
schliefsend wird ihm das Smartphone zur vereinbarten Nutzung Ubergeben. Nach Ende
des Verleihs gibt der Kunde das Gerét zuriick. Der Verleiher prift, ob Schaden am Smart-
phone entstanden sind, bewertet diese und entscheidet, ob der Kunde seine Kaution
zurlckerhalt.

Der klassische Prozess besitzt jedoch einige Schwachen (vgl. Abb. 6). Es kénnen Konflikte
entstehen, wenn der Verleiher die Mangelliste nicht vollstandig ausflllt (1a) oder der Kun-
de nicht alle Fehler meldet (1b). Weiteres Konfliktpotenzial birgt die Frage, ob ein Schaden
vor oder nach der Rlckgabe verursacht worden ist und wer somit die Verantwortung tragt
(2). Auch bei der Bewertung der Schaden durch den Verleiher und der damit verbundenen
gegebenenfalls nicht vollstdndigen Rickzahlung der Kaution kann es Unstimmigkeiten
geben (3).
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Um die Konflikte zu adressieren, soll der Prozess technologisch unterstitzt werden. Ziel
ist eine einheitliche Datenlage, der alle vertrauen und anhand derer Konflikte zwischen
den Beteiligten geldst werden koénnen. Daher wurden spezielle Use Cases definiert
(s. Abb. 6). Mithilfe von Sensoren konnen entsprechende Daten, die die Schaden be-
schreiben, erfasst werden (1). Damit nachvollziehbar ist, wer flir etwaige Schaden ver
antwortlich ist, bestatigen Verleiher und Kunde die Geratelibergabe (2), wobei die Daten
gespeichert werden. Darauf aufbauend kann der Gerédtezustand anschlieend regelbasiert
und objektiv bewertet werden (3).

Nr. Problem Use Case

1a) Ist die Méangelliste vollstandig?

- | Kunde und Verleiher sollen die Méglichkeit
i | haben, die erfassten Sensordaten einzusehen

Hat der Kunde bei der
1b) | Rickgabe alle Schaden
| angezeigt?

i i Der Gefahrentbergang wird mithilfe einer
| | Bestatigung durch die Akteure nachvollziehbar
i | gemacht

2) In wessen Verantwortungs-
i bereich liegt der Schaden?

3) Hat der Verleiher die Schaden Die Kaution wird automatisiert auf Basis
fair bewertet? der Sensordaten abgewickelt

Abb. 6: Probleme des klassischen Verleihprozesses und daraus resultierende Use Cases

3.2 Technologieauswahl: Blockchain oder Datenbank -
welche Losung ist besser geeignet?

Die Anforderungen an den Demonstrator, die in Form von Use Cases definiert sind,
muUssen technisch umgesetzt werden. Neben einer privaten oder 6ffentlichen Block-
chain-Struktur kommt zur Erfassung der Sensordaten und Gefahrentbergange eine zentral
verwaltete klassische Datenbank infrage. Um die passende Technologie zu bestimmen,
wird zunachst ein Entscheidungsbaum genutzt.

LEITFADEN // BLOCKCHAIN VERSTEHEN UND RICHTIG EINSETZEN



MITTELSTAND-DIGITAL ZENTRUM HAMBURG

Sollen Daten Wollen mehrere Gibt es eine Sind alle
gespeichert Teilnehmer Daten vertrauenswiirdige Beteiligte
werden? ablegen? dritte Instanz? bekannt?

1 —P 2 —P 3 4% 4 % Offentliche

genehmigungsfreie
Blockchain

Wird allen Private
m o vertraut? 5 —0% genehmigungsbasierte

Blockchain

Keine Daten-
speicherung Klassische

notwendig

Datenbank

Abb. 7: Entscheidungsbaum fir den Blockchain-Demonstrator ,Verleih von Smartphones”

Fir die Bewertung Uber den Entscheidungsbaum wird angenommen, dass folgende
Voraussetzungen gelten:

1 Esist notwendig, Daten zu speichern. Sowohl die Sensordaten des Gerats als auch
die Einwilligungen der Akteure in die Ubergabe des Gerats werden erfasst, sodass
die erste Frage des Entscheidungsbaums mit Ja beantwortet wird.

2 Verschiedene Akteure bendtigen Schreibberechtigungen. Verleiher, Kunden und die
Gerate selbst missen Daten schreiben kénnen, daher ist diese Frage mit Ja
zu beantworten.

3 Aufgrund von mangelndem Vertrauen kann keiner der beteiligten Verleiher eine klas-
sische Datenbank verwalten. Es gibt keinen Dritten, der diese Rolle Gbernehmen
kdnnte. Somit wird die dritte Frage mit Nein beantwortet.

4 Anschliel3end ist zu entscheiden, ob alle schreibberechtigten Akteure bekannt sind.
Dies ist nicht der Fall, da die Kunden wechseln und auch der Verleiher das Gerat
weiterverkaufen kdnnte. Damit muss die vierte Frage mit Nein beantwortet werden.

Das vorlaufige Ergebnis: Eine 6ffentliche Blockchain ist mdglicherweise eine sinnvolle
Losung zur Umsetzung der Use Cases.
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Im nachsten Schritt soll mithilfe der Schutzziele (vgl. Abb. 4, Seite 12) geprift werden, ob
die gespeicherten Daten ausreichend geschiitzt sind. Der Schutz der Daten ist wichtig,
um Vertrauen zu schaffen — in die Daten selbst und somit in den Ausleihprozess der Smart-
phones.

Authentizitat ist erforderlich, damit nur diejenigen mit dem Prozess interagieren konnen,
die Uber die entsprechenden Berechtigungen verfligen. So sollte nur das ausgeliehene
Gerat Sensordaten senden und nur Verleiher und Kunde die Bestatigung zur Geratelber
gabe geben kénnen. Datenintegritat ist gefordert, weil die gesamte Historie der Sensor
daten erhalten bleiben soll und diese durch keine Partei manipuliert oder geldéscht werden
darf. Auch die Verfligbarkeit der Daten ist notwendig, da alle Daten, die von den Akteu-
ren erfasst werden (also die Sensordaten und die Bestadtigung des Gefahrentibergangs)
standig abrufbar sein sollen und ein Datenverlust so gut wie ausgeschlossen sein sollte.
Zumindest Pseudoanonymitat sollte beim Smartphone-Verleih gelten, da anzunehmen
ist, dass sowohl die Kundschaft, als auch die Unternehmen ihre realen Identitdten ge-
schitzt sehen wollen. Vertraulichkeit der Daten ist erforderlich, denn es handelt sich aus
Kundenperspektive moglicherweise um personenbezogene Daten. Aus Sicht des Verlei-
hers sollten die Daten ebenfalls vertraulich behandelt werden, weil sonst mdglicherweise
Informationen Uber Geschéftsinterna an die Konkurrenz preisgegeben werden.
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SMART CONTRACT

Ein Smart Contract ist ein
Computerprogramm auf der
Blockchain. Der Name Con-
tract, zu Deutsch Vertrag, leitet
sich von der Vorstellung ab,
dass diese Programme vertrag-
liche Vereinbarungen Uber die
Blockchain absichern [17]. Trotz
der Vorsilbe Smart verbirgt

sich dahinter jedoch nicht

mehr als ein programmiertes
Regelwerk. Wichtig ist, dass
aufgrund der Blockchain-Grund-
eigenschaft Unveranderlichkeit
das Verhalten eines Smart Con-
tract nach der Erstellung nicht
mehr verandert werden kann.

___________________
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Die Uber den Entscheidungsbaum gewahlte Form
der o6ffentlichen Blockchain erflllt die Schutzziele
Authentizitat, Integritat und Verfligbarkeit vollstéan-
dig, Pseudoanonymitat teilweise, Vertraulichkeit
hingegen nicht (vgl. Abb. 4, Seite 12). Authentizitat,
Datenintegritat und Verfligbarkeit sind wichtig flr
den Anwendungsfall, da sie das Vertrauen in die
entsprechenden Daten starken und somit auch das
Vertrauen in das Produkt, den Smartphone-Verleih.
Zwar besitzt innerhalb der betrachteten technischen
Losungen Pseudoanonymitat bei 6ffentlichen Block-
chains (verglichen mit privaten Blockchains und
klassischen Datenbanken) die hdchste Auspragung,
was also fiur eine 6ffentliche Blockchain als Losung
spricht. Dass jedoch das Kriterium der Vertraulichkeit
nicht erflllt ist, ist hingegen kritisch zu bewerten.
Es existieren im Rahmen des aktuellen Stands der
Technik einige Anséatze, um diesem Problem zu be-
gegnen (einen Uberblick bietet Berghoff et al. [15]).
Allerdings ist bei der Nutzung eines Smart Contract
festzustellen, dass Vertraulichkeit nicht oder nur mit
zuséatzlichen Mechanismen erreicht werden kann,
die einen sehr hohen Aufwand erfordern [15]. Der
grundlegende Zielkonflikt zwischen der vom
System bendtigten Transparenz und der von
den miteinander agierenden Parteien gefor-
derten Vertraulichkeit kann ab einem gewissen
Grad nicht mehr Gberwunden werden. So haben
all diese Ansatze wiederum Vor- und Nachteile, die
bei ihrem Einsatz mit den Anforderungen verglichen
werden missen.

Nach der hier durchgefiihrten Technologiebewer-
tung lasst sich durchaus nachvollziehbar argu-
mentieren, dass eine Blockchain keine geeignete
technische Ldsung fir den Anwendungsfall Smart-
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phone-Verleih ist. Dennoch soll der Anwendungsfall weiterhin als Beispiel dienen. Um
eine mogliche Umsetzung per Blockchain-Technologie zu illustrieren, wird davon ausge-
gangen, dass Vertraulichkeit in diesem Fall kein kritisches Schutzziel ist.

Zusammenfassend lasst sich sagen, dass eine 6ffentliche Blockchain als technische
Losung fir das Beispiel Smartphone-Verleih durchaus Vorteile bringt, was Vertrauen in die
Daten schaffen kann. Doch es gibt auch Nachteile, wie etwa die fehlende Vertraulichkeit.
Diese Zielkonflikte missen in jedem Anwendungsfall individuell abgewogen und bewer-
tet werden.

3.3 Blockchain fiir das Beispiel Smartphone-Verleih umsetzen

Bei dem Verleih des Smartphones werden exemplarisch Temperaturabweichungen und
Stlirze am Gerat mit Temperatur und Beschleunigungssensoren erfasst und an einen
Smart Contract gesendet, lber den der Verleihprozess abgebildet ist. Um die Sensorda-
ten auszulesen, wurde eine Android-basierte App entwickelt und auf dem verliehenen
Smartphone installiert, das die Daten automatisiert an den Smart Contract sendet. Ver
leiher und Kunde interagieren Uber eine browserbasierte Anwendung mit der Blockchain.
Als Technologie wurde die 6ffentliche Blockchain Ethereum gewahlt, der Smart Contract
wurde in Solidity [18] programmiert.

___________________________________________________________________

ETHEREUM Y\

1

1

1

|

i Das offentliche, genehmigungsfreie Blockchain-System
! Ethereum ist insbesondere im Zusammenhang mit

i Smart Contracts bekannt. Zahlungsmittel in diesem

! System ist Kryptowahrung Ether, die neben Bitcoin am
i verbreitetsten ist.

1

1

1

1

)

Mehr zu Ethereum:
\ https://ethereum.org/en/whitepaper/ '

______
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Abb. 8: Der Verleihprozess von Smartphones unter Nutzung einer Blockchain

Der neue Verleihprozess basierend auf einer Blockchain ist in Abb. 8 dargestellt. Verglichen
mit dem urspringlichen Prozess (s. Abb. 5, Seite 14) erscheint er zunachst komplizierter.
Die einzelnen Prozessschritte, an denen Kunde und Verleiher beteiligt sind, haben sich
jedoch stark vereinfacht, da viele Schritte nun vom Smart Contract dbernommen werden.

Der Prozess beginnt damit, dass der Verleiher den gesamten Vorgang in digitaler Form
anlegt. Der Kunde hat zunachst die Mdglichkeit, die Historie der Sensordaten einzuse-
hen und sie mit den Verleihkonditionen zu vergleichen. Willigt der Kunde ein und sendet
die Kaution an den Smart Contract, erhélt er das Gerat und der Verleihprozess beginnt.
Das Gerét zeichnet nun Daten auf, die von der Blockchain erfasst werden. Gibt der Kun-
de bei Ende des Verleihs das Smartphone zurlick, bestatigt der Verleiher den Vorgang
im Smart Contract. Nun kénnen beide die Sensordaten des Verleihprozesses einsehen.
Parallel dazu wertet der Smart Contract die Bedingungen fir die Rickgabe der Kaution
aus, indem geprUft wird, ob definierte Grenzwerte Uberschritten wurden.

LEITFADEN // BLOCKCHAIN VERSTEHEN UND RICHTIG EINSETZEN



MITTELSTAND-DIGITAL ZENTRUM HAMBURG

Erstellen o
= Vertrag P
> %)
IOl Bestatigung o
o Rickgabe =z
> .
Signatur Knoten 1%
3 o)
<
G 5
&
D)
&
Akzeptieren . O
2 Bl Transaktion M
o)
ke
c
>
\
3
%@] Sl Transaktion 1 EGM Transaktion 1
£
. . <
M Transaktion 2 Transaktion 2 2
~
» senden N N 8
© ° ° m
8 . .
3
V& Y

Abb. 9: Architektur der Blockchain-Anwendung (modifiziert flir den Smartphone-Verleih nach [19])

Abb. 9 zeigt die Architektur des Demonstrators mit Nutzung einer Blockchain. Links sind
die Akteure dargestellt, die mit der Blockchain interagieren. Die rechte Seite zeigt die
Blockchain selbst sowie das Netzwerk, das sie verwaltet. Das Netzwerk besteht aus
einzelnen Knoten, die jeweils Uber eine Kopie der Blockchain verfligen. Der Smart Con-
tract ist bezlglich des Netzwerks kein Akteur, sondern Teil der Blockchain. Die einzelnen
Prozessschritte (von der Vertragserstellung bis zur Rickgabe der Kaution), die in Abb. 8
als rote Kastchen dargestellt wurden, finden sich im Smart Contract als Funktionen wie-
der und kénnen von den Akteuren aufgerufen werden, indem sie als Transaktion an das
Netzwerk gesendet werden.

Jede Transaktion enthélt verschiedene Datenwerte und wird vom Absender signiert.
Dafur verflgt jeder Akteur Uber ein Schlisselpaar (privat und 6ffentlich, Schlissel-Schloss-
Symbol in Abb. 9). Kunde und Verleiher mUssen fiir jede Funktion, die sie im Smart Con-
tract aufrufen — beispielsweise die Bestatigung der Ubergabe des Smartphones — ihren
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entsprechenden privaten Schllissel nutzen, vergleichbar mit einem Passwort. So sind die
gesendeten Daten flr andere Akteure spéater verifizierbar und es wird sichergestellt,
dass nur die berechtigten Parteien mit dem Prozess interagieren. Die signierten Transak-
tionen werden an das Netzwerk gesendet, wo sich mithilfe des Konsens-Algorithmus auf
eine einheitliche Datenlage geeinigt wird. Durch diesen Algorithmus ist eine dezentrale
Verwaltung der Daten ermoglicht, sodass eine Gleichberechtigung zwischen den Betei-
ligten entsteht. Einzelne Akteure — wie etwa zuvor der Verleiher — kdnnen nicht mehr
entscheiden, welche Daten gespeichert werden oder wie die Kaution ausgewertet wird.
Sobald gentigend Transaktionen im Netzwerk eingegangen sind, erstellt einer der Knoten
einen neuen Block, der die Daten des Verleihprozesses in Form von Transaktionen enthalt,
und fugt ihn der Blockchain hinzu. Uber die kryptografische Verkettung der Blécke sind
die Daten nun unveranderbar in der Blockchain enthalten. Manipulationen von Daten
oder dem Smart Contract sind praktisch nicht mdglich und die Daten — beispielsweise die
Sensordaten, die den Geratezustand beschreiben — kénnen zuklinftig abgerufen werden.

3.4 Zwischenfazit

Anhand des Beispiels Smartphone-Verleih wurde der Auswahlprozess einer Block-
chain-Losung gezeigt. Daflr wurde ein Entscheidungsbaum genutzt. AnschlieRend wur
den Schutzziele identifiziert, wodurch sich weitere wichtige Anforderungen an die Daten-
sicherheit ergeben haben. Eine exemplarische Umsetzung des Prozesses mithilfe von
Ethereum zeigt, dass reale Geschaftsprozesse grundsétzlich mit der Blockchain abgebil-
det und Vertrauensprobleme geldst werden kénnen.
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WELCHE — STRATEGIEN GIBT ES?

Was denken Sie — wie wird Blockchain die Geschéaftswelt verdandern? Wollen Sie und lhr
Unternehmen direkt auf die neue Technologie setzen oder erst einmal die Entwicklungen
beobachten?

Es ist schwierig zu bewerten, wie umfassend und wie schnell sich die Technologie in
der Praxis durchsetzen wird. Doch es ist davon auszugehen, dass sich Blockchain-Lésun-
gen speziell in vernetzten Industrien etablieren werden, in denen Vertrauensprobleme
zwischen Organisationen eine grofde Rolle spielen [20]. Vor allem fiir kleine und mittlere
Unternehmen, die nur begrenzte Ressourcen haben, ist daher eine vorausschauende
Strategie zum Umgang mit dieser neuen Technologie bedeutend. Daher verrat lhnen die-
ser Leitfaden, wie Sie und lhr Unternehmen sich zu Blockchain positionieren kénnen
[basierend auf 20, 21].

Das Entwickeln und Betreiben einer Plattform, wie in diesem Leitfaden exemplarisch
vorgestellt, birgt in der Praxis einige weitere Herausforderungen: Zum einen ist ein Netz-
werkeffekt zu beobachten. Je mehr Parteien auf der Plattform vertreten sind, desto héher
ist der Nutzen fir die einzelnen Akteure. Gleichzeitig ist die Integration beispielsweise in
die IT-Infrastruktur mit Kosten verbunden. Dies erschwert das Aufsetzen einer solchen
Plattform. Die Plattform und ihr(e) Betreiber missen die zuklnftig Beteiligten daher Uber-
zeugen — und das in doppelter Weise: Denn beim Austausch von Informationen zwischen
Unternehmen bestehen Vertrauensprobleme. Angst vor der Preisgabe vertraulicher
Geschéftsdaten oder vor einer verbesserten gegnerischen Wettbewerbsposition schréan-
ken den Austausch ein. Mit der Blockchain-Technologie besteht die Mdéglichkeit, eine
unabhéngige dezentrale Plattform zu schaffen, die das Vertrauen in die entsprechenden
Daten starkt und sémtlichen Beteiligten zur Verfligung steht [22]. Dazu ist eine offene, be-
treiberunabhangige Implementierung der Plattform notwendig. Das alleinige Vertrauen in
die Daten ist nicht ausreichend. Der Initiator muss einen Teil der Kontrolle aufgeben, um
einen gleichberechtigten Wettbewerb Uber die Plattform zu ermdoglichen [12]. Bezogen
auf das Smartphone-Beispiel kénnte der Initiator im Zweifelsfall eben nicht bestimmen,
welche Daten gespeichert werden, oder diese verandern. Die Grundeigenschaft der De-
zentralitat von Blockchain bietet hier einen technologischen Ansatz. Allerdings gilt es, die
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potenziell Beteiligten ebenfalls zu Uberzeugen, dass die Plattform in der Lage ist, auf sich
andernde Herausforderungen und Anforderungen zu reagieren sowie erforderliche Part-
nerschaften (z. B. mit Behorden) einzugehen [12]. Dieser zweite Punkt ist nicht zuletzt fir
KMU relevant, da hierflir Marktmacht und Ressourcenstérke eine besondere Rolle spielen.

Far Unternehmen lassen sich im Umgang mit der Blockchain-Technologie folgende Rollen
unterschieden: Beobachter, Nutzer, Kooperateur und Dienstleister (s. Abb. 10 [21]).

Ressourcen- und Automatisierung Einfluss auf

Investitionsbedarf von Prozessen Anwendung
Beobachter
Nutzer
Kooperateur

Dienstleister

*setzt Kundenanforderungen um

Abb. 10: Vergleich der Rollen von Akteuren (modifiziert nach [20])

Der Beobachter nutzt in seiner Rolle selbst keine Blockchain-Anwendung, sondern
betrachtet die Entwicklung der Technologie und ihre Auswirkungen auf das eigene Ge-
schaftsfeld [21]. In dieser Rolle erfolgt ein Mindestmal an Beschéaftigung mit Blockchains,
da davon auszugehen ist, dass die Blockchain in Zukunft eine bedeutende Technologie
sein wird. Hier ist jedoch das Risiko hoch, zu spéat in den Markt einzutreten, sodass die
Generierung neuer Geschaftsmodelle nicht mehr maoglich ist.

Der Nutzer bindet bestehende Anwendungen in die eigene [T-Infrastruktur ein, ohne
selbst an der Entwicklung von Blockchains beteiligt zu sein. Daflr ist ein geringer Res-
sourcenbedarf notwendig, da sich das Risiko auf die Kosten der Integration der IT-Systeme
beschrankt. Auch der Einfluss auf die Anwendung selbst und deren Rahmenbedingun-
gen ist sehr gering [21]. Der Teilnehmerkreis sowie die Art der Blockchain selbst werden
von anderen Akteuren vorgegeben. Der Einfluss auf diese Rahmenbedingungen ist not-
wendig, um neue Dienstleistungen und Lésungen zu kreieren. Fir KMU besteht zudem
die Gefahr, durch Grof3konzerne oder Kundenanforderungen in die Rolle des Nutzers
gezwungen zu werden. [20]
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Der Kooperateur ist aktiv an dem Betrieb einer Blockchain-Plattform und der Entwick-
lung der darauf laufenden Anwendungen beteiligt. Er hat daher einen héheren Einfluss
auf den Kreis der Beteiligten und die Art der Blockchain. Das ist eine gute Grundlage, um
neue Geschéaftsmodelle zu entwickeln, allerdings erfordert diese Rolle einen erhdhten
Ressourcen- und Investitionsbedarf. NatUrlich ldsst sich die Entwicklung an Dienstleister
auslagern [21]. Dabei ist flr eine erfolgreiche Blockchain-Plattform wichtig, die kinftig
Beteiligten davon zu Uberzeugen, dass die Plattform erfolgreich sein wird. Der Koope-
rateur geht diese Herausforderung an, indem er die Blockchain-Anwendung zusammen
mit seinen Partnern und gegebenenfalls sogar der Konkurrenz entwickelt und nutzt. Dies
schafft Netzwerkeffekte und stérkt so das Vertrauen in die Plattform. [20]

Der Dienstleister nutzt selbst keine Blockchain-Anwendungen, sondern bietet als
Dienstleistung Blockchain-basierte Losungen an. Es ist also kein Unternehmen, das
sein bisheriges Geschaftsfeld um Blockchain-Anwendungen erweitert, sondern sein Ge-
schaftsfeld auf die Blockchain selbst als Produkt ausrichtet. Diese Rolle erfordert einen
hohen Grad an Technologieaffinitat und einen sehr hohen Einsatz an Ressourcen und
Investitionen. [20]

___________________________________________________________________

BLOCKCHAIN-ANWENDUNGEN \
AUS DER LOGISTIK-PRAXIS v

Reale Blockchain-Anwendungsfalle aus Logistik

und dem Supply Chain Management finden Sie in der
ChainLog-Datenbank unter:

" https://chainlog.de/datenbank !

________________________________________________________________

Wenn Sie fr Ihr Unternehmen eine der strategischen Rollen wahlen, sollten Sie erortern,
welche Rolle zum Erhalt oder zur Verbesserung lhrer gewinschten Wettbewerbsposition
passt und den eigenen Kompetenzen entspricht. Zudem sollten Sie beriicksichtigen,
ob der Digitalisierungsgrad in lhrem Unternehmen dem MalR entspricht, das flr Block-
chain-Anwendungen erforderlich ist. Vergessen Sie auch nicht die Kosten, die aus der
Integration der Blockchain resultieren kdnnen. AuRerdem sollten Sie bei der Abbildung
konkreter Geschéaftsprozesse im Blick haben, wie viele Beteiligte involviert sind und wie
umfassend deren Bereitschaft zur Zusammenarbeit ist [20].
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__FUNF
FAZIT

Mit der Blockchain-Technologie und ihren zentralen Grundeigenschaften Dezentralitat,
Verifizierbarkeit und Unverdnderbarkeit besteht das Potenzial flir Unternehmen, das Ver-
trauen in die Daten zu starken, ohne wie bei traditionellen Datenbanken auf eine zentrale
Verwaltung angewiesen zu sein.

Allerdings ist die Blockchain als technische Losung fir viele Anwendungsfalle in kleinen
und mittleren Unternehmen nicht geeignet. Vor dem jeweiligen Einsatz in lhrem Unter
nehmen ist daher eine Technologiebewertung unumganglich. Ein Entscheidungsbaum
und weitere zu bewertende Ziele helfen, die Unterscheidungsmerkmale zwischen tradi-
tionellen Datenbanken und den beiden Strukturen der Blockchain — 6ffentlich und privat —
genauer zu beleuchten. Die exemplarische Technologiebewertung anhand eines Verleihs
von Smartphones verdeutlicht das Vorgehen, wie eine Blockchain-Umsetzung aussehen
kann, sodass Vertrauensprobleme durch die Eigenschaften der Blockchain-Technologie
geldst werden konnen.

Vor allem als KMU sollten Sie in Bezug auf neuartige Technologien wie Blockchain eine
moglichst genaue Bewertung vornehmen, um Nutzen und Risiko gegeneinander abwa-
gen zu kdnnen und so einer Verschwendung von Ressourcen vorzubeugen. Zusatzlich
lassen sich flir KMU gangbare Strategien identifizieren, um die Herausforderungen der
Technologie Blockchain anzugehen. Aufgrund des Potenzials, Prozesse zwischen Organi-
sationen neu zu gestalten, empfiehlt sich in jedem Fall, dass Sie die weitere Entwicklung
von Blockchains aufmerksam beobachten. Da es zudem gilt, rechtzeitig neue Geschéfts-
modelle zu erschliefden, sollten Sie auch andere Rollen fur Ihr Unternehmen prifen.
Dennoch sollten Sie jeden Anwendungsfall genau untersuchen! Haben Sie fir lhr Unter
nehmen stets eines im Blick: Bei Blockchain gibt es keine One-fits-all-L6ésung, Sie ent-
scheiden jeweils im Einzelfall darliber, ob eine Blockchain in Threm Unternehmen wirklich
sinnvoll eingesetzt werden kann oder beispielsweise der Gebrauch einer klassischen
Datenbank die richtige Wahl ist. Vielleicht kommen Sie bei Ihren ersten Prifungen zum
Ergebnis, dass Blockchain nicht die beste Option ist. Das kann beim nachsten Einzelfall,
den Sie betrachten, allerdings anders sein. Deswegen verlieren Sie diese Technologie
nicht aus den Augen und analysieren Sie lhre Prozesse regelmalf3ig neu. Ziehen Sie dabei
immer wieder gern diesen Leitfaden zurate. Gutes Gelingen!
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