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IT Sicherheit Tipps
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Schutz durch komplexe und verschiedene Passworter, mind. 12-stellig
(Passwortmanager als Gedachtnisstitze)

Genau auf die E-Mail-Adresse einer verdachtigen Nachricht achten
Zugangsdaten nicht per E-Mail versenden
Automatische Updates einrichten

Regelmaldige Datensicherung durch Backups (Auch bei Cloud-Nutzung sind
Sie selbst fur Ihre Backups verantwortlich)

Gerate inklusive der Zusatzspeicherkarte verschlisseln

Auf Aktualitat des Betriebssystems und der Apps achten
Maglichst wenige Apps nutzen, um Datensammlung zu reduzieren
TOP 14 Fragen fur KMU des BSI hier durchgehen

Mitarbeitendensensibilisierung

Awareness-Schulungen zur Sensibilisierung fur Gefahren und
Manipulation/geféalschte Anhange etc., Info

Ggf. Datenschutzerklarung unterschreiben

Moglichst keine privaten Smartphones fir Berufliches, Info
Zugriffsrechte je Bedarf an Mitarbeiter*innen vergeben
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|IT-Sicherhelt

Cyberversicherung

*  Viele Unternehmen entscheiden sich fir eine Cyberversicherung
* Achten Sie bei der Auswahl auf
e 24/7 Hotline mit direktem Zugang zu IT-Experten
* ausreichende Versicherungssumme fir alle
Leistungsbausteine
* wenige und klar definierte Versicherungsausschlisse

DSGVO Konformitat

» Stellen Sie Ihre Voreinstellungen so ein, dass moglichst wenig /
nur die notigsten personenbezogenen Daten erhoben werden,
Info

Art. 33 DSGVO
Gestohlene Daten
miissen den Behérden
und Betroffenen
gemeldet werden. An

Messenger

Bedarfsgerechter Einsatz

* Wofir nutzen?

* Wieviel Interaktion?

* Nutzen Sie Testversionen!
Verschlusselte Messenger:
* PGP-Mail / SIMIME

+ Signal

* Threema

+ ginlo (SimsMe) e

das zustindige
(Zentrale Ansprechstelle
Cybercrime der Polizer)

wenden.

Geférdert durch:

Bundesministerium
fiir Wirtschaft
und Klimaschutz
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aufgrund eines Beschlusses
des Deutschen Bundestages


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cyber-Sicherheit_KMU.pdf?__blob=publicationFile&v=4
https://digitalzentrum.berlin/phishing-mails-erkennen-so-sensibilisieren-sie-die-belegschaft-fuer-cyberattacken
https://www.handwerkdigital.de/cgi-bin/scgi?sid=1&se=1&kd=0&sp=deu&artikellfd=100485&bef=oeffneartikel
https://digitalzentrum.berlin/check-neue-dsgvo
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

€5znum Notfallplan fur den Cyberangriff

2 Hamburg

Vorgehen:
Checkliste 1 .

Zum Nachlesen

Es stellt sich nicht die
Frage, ob Sie Ziel eines
Cyberangriffes werden,
sondern wann...
bereiten Sie sich gut vor!
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Bilden Sie ein Krisenteam aus wenigen Mitarbeiter*innen.

Erstellen und verteilen Sie ein Papier mit allen Telefonnummern und legen Sie eine
Telefonkette fest.

Benennen Sie Entscheidungstrager*innen fur den Notfall.

Stellen Sie Richtlinien auf, die angeben, wann welche Malinahmen erfolgen sollen,
z.B. Einberufung des Krisenteams.

Suchen Sie Kontakte raus, welche im Falle einer Krise hinzugezogen werden
konnen (IT-Berater*in, Polizei). Hier finden Sie autorisierte Beratungsunternehmen.

Klaren Sie, welche Prozesse flr die Firma Uberlebenswichtig sind.

Kdnnen diese Prozesse auf andere Strukturen ausweichen?

Wie lange kdnnen die Prozesse im Notbetrieb laufen?
Wie erfolgt die Umstellung zuriick zum reguléren Betrieb? o [
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https://digitalzentrum.berlin/it-notfallplan-im-ernstfall-richtig-reagieren
https://www.innovation-beratung-foerderung.de/INNO/Navigation/DE/Karten/Beratersuche-go-digital/SiteGlobals/Forms/Formulare/beratersuche-go-digital-formular.html

