LOHNENSWERT
DATENSICHERREIT

7 Gebote der Datensicherheit

Technische und organisatorische
MaBnahmen der Kontrolle, die Datensicherheit
in Unternehmen zu erhéhen

1. Zutrittskontrolle

Alle zu verarbeitenden Daten durfen raumlich
nicht frei zuganglich gemacht werden. Es muss
eine ausreichende Sicherung von Gebauden,
Raumen und Endgeraten gegeben sein.

2. Zugangskontrolle

Unbefugte diirfen keine Datenverarbeitung

in Betrieb nehmen oder verwenden kdnnen.
Dies kann durch die Vergabe von Passwartern
gewahrleistet werden.

3. Zugriffskontrolle

Wer kann und darf auf die Daten zugreifen?

Es werden Regelungen festgelegt, dass nur
berechtigte Personen Einblick in Daten erhalten
oder nutzen kdnnen.

4. Weitergabekontrolle

Um den Datenschutz und die Datensicherheit zu
gewahrleisten, sollte Datenweitergabe vorher-
sehbar und kontrollierbar gemacht werden.

5. Auftragskontrolle

|st nur dann relevant, wenn Daten externer
Dienstleister verarbeitet werden.

6. Verfiigbarkeitskontrolle

Personenbezogene Daten werden vor
zufélliger Zerstorung und Verlust geschitzt —
beispielsweise durch Stromausfalle.

7. Trennungsgebot

Daten mussen anhand ihres Zweckes getrennt
werden. So wird eine leichtere Zuordenbarkeit
der Daten gewahrleistet. Zum anderen erfiillt
dies das datenschutzrechtliche Grundprinzip der
ausschlieBlich zweckgebundenen Nutzung von
Daten.
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Die Gefahr
lauert im Innern

Es ist hochste Zeit, die Sicherheit der eigenen
IT-Infrastruktur in den Blick zu nehmen.
Magliche Schaden sind existenzbedrohend.

™\ yberangriffe sind zu einer

enormen Bedrohung fir

die deutsche Wirtschaft ge-

worden. In seinem jlingsten

Lagebericht beschrieb das

Bundesamt fiir Sicherheit in der Infor-

mationstechnik (BSI) die Situation als

sehr ernst. Jedes zehnte Unternehmen

sieht sich demnach in seiner Existenz
bedroht.

Laut des Verbandes der deutschen
Informations- und Telekommunika-
tionsbranche (Bitkom) verursachten
Cyberangriffe im Jahr 2021 in 86 Pro-
zent der Unternehmen einen Schaden.
Mitbesonderer Wucht haben Ransom-
ware-Angriffe die Wirtschaft erschiit-
tern. In allen Branchen und Grofen. Die
Schiden durch Drohungen, verbunden

mit dem Ausfall von Systemen oder der
Storung von Betriebsablaufen, sind
laut Bitkom seit 2019 um 358 Prozent
gestiegen.

Eswerden nicht nur Daten gestohlen.
Die Angreifer erpressen die Unterneh-
menund fordern Schutzgeld. Kriminelle
drohen, bestimmte Ressourcen gezielt zu
uberlasten — beispielsweise mit massen-
haften Anfragen. Zuletzt waren 27 Pro-
zent der Unternehmen im Land von sol-
chen DDoS-Attacken betroffen.

Sicherheitsliicke Mensch

Henry Georges, Mitarbeiter der Ham-
burger Zentralen Ansprechstelle Cy-
bercrime (ZAC) beobachtet die fortlau-
fenden Angriffe auf Firmen und berat
Unternehmen in IT-Sicherheitsfragen.
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Der Experte nennt ein unterschétztes
Problem: ,Mitarbeiter sind die grofite
Sicherheitsliicke.”

Sie sind es oft aus Unwissenheit.
Wer unvorsichtig E-Mails oder deren
Anhénge 6ffnet, kann dazu beitragen,
dass sich eine Schadsoftware im Fir-
mennetzwerkinstalliert. Was dann fol-
gen kann, ist das Verschwinden oder
Verschliisseln von Daten. Diese werden
von den Tétern den Unternehmen zum
Ruckkauf angeboten.

Hierflr Gbersenden die Tater den
Unternehmen oftmals einen kleinen
Teil der Daten oder publizieren diese im
Darknet, um zum einen den Druck zu er-
hohen und zum anderen nachzuweisen,
dass sie im Besitz der Daten sind. Sollte
das Unternehmen die Daten nicht zu-
rickkaufen wollen, wird damit gedroht,
die gesamten Daten im Darknet zu ver-
offentlichen oder zu verkaufen.

Oftmals schiitzen Mitarbeiter Pass-
worter nicht oder verschicken sensible
Daten an den Chef, obwohl die Anfrage
(CEO-Fraud) nicht von ihm kam. Zur Be-

Henry Georges.
Experte fir IT-Sicherheit
der Hamburger Zentralen
Ansprechstelle Cyber-
crime der Polizei.

gehung dieses Deliktes erstellen die Tater
eine E-Mail-Adresse mit dem Namen des
Geschaftsfiihrers eines Unternehmens.
Diese E-Mail-Adresse wird genutzt, um
eine Person aus der Buchhaltung des
Unternehmens anzuschreiben und eine
finanzielle Transaktion zu veranlassen.
Als seltener auftretendes Problem
beschreibt Henry Georges jene Mitar-
beiter, die Betriebs- und Geschéftsge-
heimnisse verraten, weil sie kiindigen,
entlassen wurden oder unzufrieden sind.
Die einen nutzen betriebsinterne

Daten bei einem neuen Arbeitgeber.
Georges empfiehlt vorbeugend: Jeder
Mitarbeiter sollte nur fiir die Daten
Zugriff erhalten, die er flr seine per-
sonliche Tatigkeit bendtigt. In ande-
ren Fallen sind Mitarbeiter der IT oder
von IT-Dienstleistern eine Gefahr. Sie
schaffen sich Moglichkeiten des wei-
teren Zugriffs auf das Unternehmens-
netzwerk. So konnen sie auch nach
Verlassen einer Firma auf deren Daten
zuzugreifen, sie verdndern, weiterge-
ben oder l6schen.

Oftmals werden in Unternehmen
im Bereich der Administration jahre-
lang die gleichen internen Standard-
passworter verwendet, welche auch
nach dem Ausscheiden von Mitar-
beitern nicht gedndert werden. ,Dies
kommt héaufiger vor, inshesondere
wenn arbeitsrechtliche Auseinander-
setzungen vorhanden sind“, so Geor-
ges. | JEs

Férderung: Wer seine Datensicherheit verbessern
will, erhalt Fordermittel. (weitere Infos auf Seite 6)

8 Schritte zur Umsetzung von Datensicherheit in Unternehmen

1. Sensibilisierung und Schulung

Jeder im Unternehmen muss fiir das Thema
sensibilisiert und geschult werden. Denn so

gut wie jeder Mitarbeiter eines Unternehmens
hat an irgendeinem Punkt im Arbeitsablauf mit
personenbezogenen Daten zu tun. Neben dem
Schaffen eines generellen Bewusstseins fiir das
Thema Datensicherheit, ist auch eine eingehen-
de Schulung notig.

2. Verantwortlichkeiten festlegen

Rechtlich ist die Geschaftsfiihrung fiir den
Datenschutz zustandig. Fur die praktische
Umsetzung sollte ein fester Ansprechpartner
festgelegt sein oder ein Datenschutzbeauftrag-
ter bestellt werden.

3. Transparente Infrastruktur

Es muss klar sein, wo Daten sich befinden.

4. Daten verschliisseln

Daten sollten im besten Falle stets verschliisselt
werden, um im Ernstfall einen Schaden gering
zu halten.
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6. Passwort-Sicherheit erh6hen

Nicht 123456 ist sicher. Durch die Wahl von
sicheren Passwdrtern und eine verniinftige
Verwaltung kann die Cyber-Sicherheit im Unter-
nehmen erheblich erhoht werden.

7. Daten regelmaBig sichern

5. Programme aktuell halten

Verschaffen Sie sich einen Uberblick tber die in
ihrem Unternehmen eingesetzten Programme
und sorgen Sie dafiir, dass Sicherheitsupdates
so rasch wie maglich eingespielt werden — oder
nutzen Sie die haufig angebotene automatische
Aktualisierungsfunktion.

Legen Sie Sicherungskapien Ihrer Daten an
und testen Sie Backups regelmaBig. Damit
sind Sie auf der sicheren Seite, wenn Computer
von Viren befallen oder gestohlen werden. Sie
konnen Schaden durch Erpressungs-Trojaner
(Ransomware) vermeiden.

8. Den Ernstfall proben

Wer darf entscheiden, ob alle Computer
heruntergefahren oder der Webshop vom Netz
genommen wird? Wer ist im Notfall auBerhalb
der Birozeiten erreichbar, auch ohne funktionie-
rendes Netzwerk?
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