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ach 16 Monaten ist das Gefiihl der Nor-
malitit zurtick. So lange verfolgt Anja
Bauer ein Ziel: die Rettung ihres Be-
triebes. Ein Kraftakt. Eine Teamleis-
tung. Ein stetiges Aufund Ab zwischen
Hoffen und Bangen. Noch immer lauft
nicht alles rund. Doch Anja Bauer sieht sich fiir die
Zukunft gut gertistet: ,Wir sind erstmals wieder an
einem Punkt angekommen, der es uns ermoglicht,
die Prozesse verlésslich zu tiberblicken und wirt-
schaftlich planen zu konnen.” Die Bauer Gruppe be-
schaftigt in Flensburg, Schleswig, Heide und Husum
250 Mitarbeiter. In Autoh&usern und Werkstéatten.

Riuckblick: 9. Juni 2022. Freitag. Ein unbe-
schwerter Abend. Das Sommerfest der Bauer
Gruppe. Hinter allen liegen zwei Jahre ohne sozi-
ales Miteinander. Corona. Geschlossene Autohéu-
ser. Masken. Abstand. Sonderregelungen. Daran will
heute keiner mehr denken. Es ist Zeit zum Feiern.
Essen. Trinken. Tanzen. Niemand ahnt, dass in we-
nigen Stunden ein boses Erwachen droht. Das Un-
ternehmen wird Opfer eines Hackerangriffs. Eine
Attacke, die Experten des Landeskriminalamtes
spéter als einen Groflangriff beschreiben. Totale
Zerstorung. Lange vorbereitet. In nur 90 Minuten
vollendet.

AnjaBauer erlebt den Samstagmorgen am Friith-
stiickstisch. Zeitgleich will sich in der Firma der ers-
te Mitarbeiter am Computer anmelden. Ohne Erfolg.
Der Bildschirm bleibt schwarz. Stérungen in der IT
sind normal und meist schnell behoben. Ein Anruf
beim IT-Spezialisten sollte reichen. Aber der kann
nichts machen. Kein Zugriff aus der Ferne. Die Ser-
ver stehen still. Schnell macht er sich auf den Weg
in die Firma. Vor Ort findet er auf dem Server eine

»Corona und geschlossene
Autohduser waren zum Uben.
Dieser Angriff verursachte das
grof3te denkbare Chaos.«

Geschaftsflihrerin der Bauer Gruppe in Flensburg

registrierte das
Bundeskriminalamt
(BKA) 2022. Die Zahl
ist leicht gesunken.
Dennoch rechnet die
Behdrde mit einer
Dunkelziffer von
90 Prozent.

Zwei Drittel der Unternehmen erwarten Cyberangriffe
Glauben Sie, dass Ihr Unternehmen in den kommenden zwélf Monaten Ziel von Cyberangriffen wird?

Textnachricht. Wenige Zeilen mit gewaltiger Bedeu-
tung. Die Gruppe Black Basta erklart, das Firmen-
netzwerk gehackt und alle Daten verschlisselt zu
haben. Weitere Informationen kénnen im Darknet
abgerufen werden.

Schock am Friihstiickstisch

Am Friihstiickstisch von Anja Bauer klingelt das Te-
lefon. Sie ahnt, dass etwas Schlimmes passiert sein
muss. Thr Dienstleister hat bislang noch jede Sto-
rung ohne viel Aufhebens behoben. Selbst Schiden
kleinerer Hackerangriffe waren schnell identifiziert
und beseitigt. Doch heute ist alles anders. Anja Bauer
hort ihm zu: Alle 25 Server sind verschliisselt. Alle
Sicherungen sind zerstort. Anja Bauer legt auf, ver-
sucht die Ruhe zu bewahren, geht eine Runde mit
dem Hund, packt eine Flasche Rum ein und fahrt
zum Betrieb. Dort angekommen, verschafft sie &
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> sich einen ersten Uberblick und informiert die
Polizei.

Puzzleteile eines GroBangriffs

Vor Ort verschaffen sich Beamte des Landeskrimi-
nalamtes einen Uberblick. Viel Hoffnung kénnen sie
Anja Bauer nicht machen. Die Hackergruppe zihlt
zu den weltweit besten. Festnahmen sind nahezu
ausgeschlossen. Von wo aus sie agieren, ist kaum
nachzuvollziehen. Den Fahndern bleibt die Analyse
des Angriffs. Aus Puzzleteilen entsteht ein Bild der
vergangenen Stunden, Tage und Monate. Ein Bild
eines Grofangriffs. Gestartet vor etwa sechs Mona-
ten, als Kriminelle sich vermutlich tiber einen Chip
in einer Uberwachungskamera unbemerkt Zugriff
auf das I'T-System verschafften. Warum die Bauer
Gruppe? Um sie als Autohéndler geht es wohl nur

Schaden
richteten
Hackerangriffe
im Jahr 2022 in
Deutschland laut
dem Digitalverband
Bitkom an. Fur 2023
wird mit einem
Anstieg auf
206 Milliarden
gerechnet.

zweitrangig. Die Polizei vermutet einen Zusammen-
hang mit dem Krieg in der Ukraine. In Dithmarschen
schweiflt das Unternehmen doppelwandige Auflie-
ger fur Tankwagen und pruift deren Dichtigkeit. Eine
Dienstleistung, die nur ganz wenige anbieten. Kunde
ist die Bundeswehr. In den Tanks transportieren die
Fahrzeuge Benzin und Kerosin. Die Vermutung: die
Hacker wollten den Betrieb zerstoren. Daftir beob-
achteten sie die Vorginge im I'T-System genau und
investierten Hackerstunden im geschitzten Wert
von rund einer Million Euro. Auch der Zeitpunkt
scheint gezielt gewahlt: die Nacht des Sommerfestes.

Kevin Gailus

Beauftragter fir Innovation
und Technologie in

der Handwerkskammer
Schwerin

Herr Gailus, Sie beraten Handwerker
in Fragen der Digitalisierung. Wie
ernst nehmen Firmen den Schutz vor
Cyberangriffen?

Ich treffe viele Unternehmer,
die das Thema sehr ernst nehmen und vie-
le Vorkehrungen treffen. Aber es gibt auch
jene, vor allem kleine Unternehmen, die
das Thema fiir sich nicht als relevant er-
achten. Fiir sie ist es ein unliebsames The-
ma. Es kostet einfach Zeit und Geld. Dasist
gefahrlich. Unsere Sicherheitsbotschafter
raten zur Prévention. Sie ist das beste Mit-
tel und verhindert, dass man erst nach ei-
nem Angriff den hohen Wert der verlore-
nen Daten erkennt. Im schlimmsten Fall
wird man handlungsunféhig.

Was empfehlen Sie konkret?

Mit kleinem Aufwand lasst sich gro-
Rer Schaden verhindern. Grundsétzlich
sollten die IT-Systeme auf dem neuesten
Stand sein. Jedes Update schlieit Sicher-
heitsliicken. Auch die Anschaffung von
Firewalls kann helfen. Die wichtigste
MaRnahme sind regelméfiige Backups.
Es kann hilfreich sein, wenn Firmen ge-
danklich den Brandfall simulieren. Der
Schaden dhnelt einem Cyberangriff. Wie
grof wire dann der Verlust der Daten?
Wer merkt, wie sehr es schmerzen wiir-
de, muss handeln. Das gilt erfahrungs-
gemaf insbesondere fiir sensible Daten
von Kunden und Auftrigen. Werden
Daten héufig verandert oder miissen sie
schnell verfugbar sein, sollten sie auch
moglichst hdufig gesichert werden. Am
besten téglich.

Viele verbinden den Cyberangriff mit
der Spam-E-Mail. Sind Mitarbeiter, die
Anhange 6ffnen und Links anklicken, die
groBte Sicherheitsliicke?

Der E-Mail-Server ist ein grofles
Einfallstor fiir Hacker. Deshalb ist die
Aufkldarung aller Beteiligten der zweite
wichtige Baustein der Pravention. Nie-
mand klickt beabsichtigt auf fragwiirdige
Links oder Anhénge. Das sollte man sei-
nen Mitarbeitern unbedingt vermittelt.
Es geht nicht um Misstrauen oder Kon-
trolle. Mitarbeiter und auch die Chefs

sollten geschult sein. Denn Spam-Mails

lassen sich meist gut erkennen, wenn

man sich im turbulenten Arbeitsalltag

die Zeit daftr nimmt. Wer sensibilisiert

ist, pruft E-Mail-Adressen auf Plausibi-
litdt oder ignoriert unbekannte Anhénge.
Im Zweifel sollten Betroffene immer die

IT-Spezialisten, Dienstleister oder den

Chefkontaktieren und mit ihnen beraten,
ob unbekannte Inhalte gefahrlich sind.

Koénnen Firmen sich auch auf den Fall
eines Angriffs vorbereiten?

Auch das sollte vorab gut durchdacht
und geregelt werden. Wir empfehlen einen
IT-Notfallplan. Firmen miissen diesen di-
gitalund ausgedruckt verfiighar haben. Die
wichtigste Info ist die Notfallnummer des
IT-Dienstleisters oder zustédndigen Mitar-
beiters. Es sollte deutlich erkennbar sein,
dass die Arbeit beendet und die betroffe-
nen Geréte vom Netzwerk getrennt werden
miussen. Ebenso wird festgehalten, wer den
Schaden meldet und dann dartiber infor-
miert, welche I'T-Systeme betroffen sind,
wo diese sich befinden und was beobachtet
wurde.

Die Fragen stellte Jens Seemann

Infos und Download
zur IT-Notfallkarte :
bitly/48jw35d
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Hohe Dunkelziffer

Das Bundeskriminalamt (BKA) registrierte im Jahr
2022 insgesamt 136.865 Cyberangriffe auf Unter-
nehmen. Die Spitze des Eisbergs. Das BKA schétzt
die Dunkelziffer auf 90 Prozent. Die einen steh-
len Daten. Andere legen Computer-Systeme lahm
und verschliisseln sie. Schon langst sitzen Cyber-
kriminelle nicht mehr nur alleine in einem Kel-
ler. Das BKA spricht von einem internationalen,
weit verzweigten Wirtschaftszweig mit gezielter
Aufgabenteilung.

,Im Jahr 2022 fiihlten sich 52 Prozent der Betrie-
be durch Cyberangriffe in ihrer Existenz bedroht. So
viele wie nie zuvor, sagt Ralf Wintergerst, Priasident
des Digitalverbandes Bitkom. Zwei Jahre zuvor waren
es lediglich 29. Eine Umfrage seines Verbandes ergab,
dass 63 Prozent in den kommenden zw6lf Monaten mit
einem Angriff rechnen. Wintergerst unterstreicht die
hohe Attraktivitit der deutschen Wirtschaft als Ziel
der Kriminellen. Hinzu kimen staatlich gelenkte An-
griffe. Bitkom beziffert den Schaden durch Diebstahl
und Sabotage fiir das Jahr 2022 auf 203 Milliarden
Euro. Rund doppelt so viel wie 2019. Die Prognose fur
2023: rund 206 Milliarden Euro.

,Es ist hochste Zeit, aufzuwachen.

‘Wer Verantwortung fiir ein Unterneh-
men tragt, muss dafiir sorgen, dass
IT-Sicherheit nicht allein Thema
der IT-Spezialisten ist®, sagt Bit-
kom-Prisident Wintergerst. Er emp-
fiehlt drei Dinge: IT-Sicherheit muss
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Sicherheitscheck vom Deutschland
sicher im Netz e.V. (DsiN)

Unternehmen kénnen per Online-Test
ihr [T-Sicherheitsniveau ermitteln und
erhalten Tipps. In wenigen Minuten
erhalten Sie eine Auswertung mit
passenden Handlungsempfehlungen.

Zum Test:
www.sicher-im-netz.de/
dsin-sicherheitscheck

mit den notwendigen Ressourcen ausgestattet wer-
den. Sein Rat: 20 Prozent aller IT-Ausgaben sollten
bereitgestellt werden. Ergidnzend dazu sollten alle
Mitarbeiter geschult werden. Weil der Mensch das
héufigste Einfallstor fiir Angriffe ist. Deshalb sollte
das eigene Team regelméfig auf den neuesten Stand
der Gefahren gebracht werden. Fiir den Fall eines
Angriffs empfiehlt Bitkom einen Notfallplan. Dieser
muss klar regeln, was zu tun ist. ,Wenn ein Unter-
nehmen Opfer eines Angriffs wird, ist keine Zeit,
sich diese Fragen erstmals zu stellen. Je schneller
reagiert wird, desto besser stehen die Chancen, gro-
Reren Schaden abzuwenden*, so Wintergerst.

Fehlender Uberblick
Zurtick nach Flensburg: ein Erwachen im totalen
Chaos. Die mitgebrachte Flasche Rum beruhigt
das Team nur kurz. Jetzt miissen Entscheidungen
getroffen werden. Soll man sich auf die Erpres-
sung einlassen? Anja Bauer ist sich mit ihren Ge-
schéftspartnern einig: keine Losegeldzahlung. Sie
vermeiden jeglichen Kontakt zu den Hackern. Kein
Aufsuchen der genannten Seite im Darknet. Kein
Abrufen der Forderungen. Gemeinsam wollen
sie ab sofort alles tun, um den Betrieb zu
retten. Anja Bauer hat zwar Mitarbei-
ter, Gebdude und auch Autos. Aber
es fehlen Daten und der Uberblick.
‘Welche Autos gehoren der Firma.
Wer hat bezahlt? Wer ist fiir wel-
chen Bereich verantwortlich? Ob >

Ansprechpartner der
Handwerkskammern

Flensburg

Marius Vespermann
0461866 -132
m.vespermann@
hwk-flensburg.de

Hamburg

Célia Rodrigues
040 35905 -533
Celia.Rodrigues@
hwk-hamburg.de

Liibeck
Wolfram Kroker
04511506 -727
wkroker@
hwk-luebeck.de

Schwerin

Kevin Gailus
0385 7417-146
k.gailus@
hwk-schwerin.de
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Fir die Sicherheit der Firmen kooperieren die
Kammern mit den Landeskriminaldmtern.

Jannika Grade Zentrale
Ansprechstelle Cybercrime (ZAC)
im LKA Schleswig-Holstein.

Frau Grade, wie schiatzen Sie
die IT-Sicherheitslage in
Unternehmen ein?

Das Risiko, Opfer
eines Cyberangriffs zu werden, ist
unvermindert hoch. Durch die Di-
gitalisierung und Vernetzung und
vermehrtes Homeoffice entstehen
mehr Angriffsmoglichkeiten. Oft
sind Unternehmen nicht ausrei-
chend geschtitzt. Besonders hau-
fig und existenzbedrohend sind
Ransomware-Angriffe, die die
gesamte I'T verschliisseln. Die Ta-
ter versenden Erpresserschreiben
und drohen oftmals mit der Ver6f-
fentlichung von sensiblen Daten.
Zudem werden Daten von Sicher-
heitslticken in Firmen im Darknet
verkauft. Deshalb sollte man sich
nicht nur fragen, ob man ange-
griffen wird. Es ist eher die Frage,
wann man angegriffen wird.

Was tun Sie, um das Bewusst-
sein zu scharfen?

In Zusammenarbeit mit
Kammern und Verbénden laden
wir zu Praventionsveranstaltun-
gen ein. IT-Fachleute und auch
Chefs informieren sich. Beson-

ders wichtigist der Bereich Social
Engineering. Wer das Bewusst-
sein der Mitarbeiter scharft, ver-
ringert das Risiko, dass unbedarft
sensible Daten weitergegeben
werden oder unachtsam Schad-
software installiert wird.

Kénnen Firmen in der Pravention
finanziell entlastet werden?

Viele Unternehmen sind be-
reit, Geld fur ihre IT-Sicherheit
auszugeben. Besonders techni-
sche MaRnahmen wie regelméa-
Rige Updates, Segmentierung
der Netzwerke, ein guter Vi-
renschutz und ein Datensiche-
rungskonzept inklusive eines
funktionierenden Backups sind
wichtige Maffnahmen, die viel
Geld kosten. Wir empfehlen
staatliche Forderprogramme,
wie den ERP-Digitalisierungs-
und Innovationskredit der Kre-
ditanstalt fir Wiederaufbau
(KFW) oder das Go-Digital-For-
derprogramm des Bundeswirt-
schaftsministeriums.

Was sollten Firmen
nach einem Angriff tun?

Erstmal miissen sie die Ruhe
bewahren und moglichst das be-
troffene System vom Netz tren-
nen. Anschlieffend ist es wichtig,
die IT-Abteilung oder Dienstleis-
ter sowie die Zentrale Ansprech-
stelle Cybercrime (ZAC) im zu-
stiandigen Landeskriminalamt zu
informieren. Im besten Falle liegt
ein Notfallplan in Papierform vor.
Erenthalt Rufnummern und be-
schreibt weitere Schritte. Die
ZAC nimmt Anzeigen auf und
steht der IT beratend zur Seite.
Sie wird sich fiir die forensischen
Datensicherung eng mit der IT
abstimmen.

Die Fragen stellte Jens Seemann

> Vertriage, Rechnungen, Personaldaten, Lagerbe-
stédnde oder Bilanzen - alle Daten der sieben betrof-
fenen Unternehmen sind verschwunden.

Vor Anja Bauer und ihrem Team liegt ein riesiger
Knoten, den es aufzulosen gilt. Immer wenn sie an
einem Ende zieht, um eine Aufgabe zu erledigen, kom-
men fiinf neue Aufgaben hinzu. Fiir die Umsetzung
der dringendsten Entscheidungen und Maftnahmen
vergehen zehn Tage. Ein Mix aus vielem Nachdenken
und wenig Schlaf. Immer wieder Anrufe und E-Mails,
um nur keine Idee zu vergessen.

Ein Team tberprift iiber 1.000 IT-Geréte auf
ihre Speicherfdhigkeit. Sie werden zurtickgesetzt
oder vernichtet. Mit flachen Hierarchien gelingt die
Bildung einer weiteren Gruppe aus Mitarbeitern un-
terschiedlichster Bereiche. Gemeinsam entwickeln
sie einen Plan fiir die neue Softwareinfrastruktur.
Denn eines ist in der komplizierten Lage positiv.
Sie bietet die Moglichkeit der Modernisierung und
Optimierung.

Auch von Seiten der Behorden wird die Notla-
ge erkannt. Mit pragmatischen und unbiirokrati-
schen Losungen beschleunigen sie den Neustart.
Im laufenden Geschéft werden alle sieben Firmen
der Gruppe abgemeldet. Zwei neue entstehen. Mit
Gesellschaftervertrigen, Konten und Gewerbean-
meldungen. Mitarbeiter werden tibernommen. Be-
stdnde werden herausgekauft. Anja Bauer atmet auf,
als die Firmen am 1. Juli erstmals wieder digitale
Daten erfassen.

Uber 16 Monate ohne weitere Angriffe sind ver-
gangen. Die Chefin zieht ein positives Fazit: ,Das war
alles schlimm und echt stressig. Aber wir haben es
als Team gemeistert. Jeder war da, als er gebraucht
wurde.“ | JENS SEEMANN

Auf diesen Seiten finden Sie Infos
zum Thema IT-Sicherheit

Allianz fiir Cybersicherheit
www.allianz-fuer-cybersicherheit.de

Mittelstand-Digital Zentrum Hamburg
www.kompetenzzentrum-hamburg.de

Bundeskriminalamt (Abteilung Cybercrime)
www.bka.de

Routenplaner Cybersicherheit fiir Handwerker (ZDH)
www.bit.ly/46griYE
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Die Bewaltigung eines Cyber-Angriffs ist individuell. MaBnahmen miissen
auf die Gegebenheiten der [T-Infrastruktur, die Art des Angriffs und die
Zielsetzungen der Organisation angepasst werden. Das Bundesamt fiir
Sicherheit in der Informationstechnik empfiehlt diese Fragen.

Bewerten Sie den Vorfall.
Liegt ein technisches
Problem oder ein Angriff
vor?

Haben Sie lhre MaB3nahmen
abgestimmt, dokumentiert
und an alle relevanten
Personen und Verantwortli-
chen kommuniziert?

Wurden System-Protokolle,
Log-Dateien, Notizen,
Fotos von Bildschirminhal-
ten, Datentrager und
andere digitale Informatio-
nen forensisch gesichert?

Haben Sie stets die

zeitkritischen und vorrangig
zu schiitzenden Geschafts-
prozesse im Fokus gehabt?

Wurden betroffene Systeme
vom Netzwerk getrennt?
Wurden Internetverbindun-
gen zu den betroffenen
Systemen getrennt?

Wurden Backups gestoppt
und vor mdglichen
weiteren Einwirkungen
geschiitzt?

Wurden MaBnahmen

unternommen, um das
gesamte MaB der

NORDHANDWERK 10/2023

Ausbreitung festzustellen?
Wurden alle angegriffenen
Systeme identifiziert?

Wurden die beim Cyberan-
griff ausgenutzten
Schwachstellen in
Systemen oder (Ge-
schafts-)Prozessen durch
relevante MaBnahmen
adressiert und behoben?

Waurden, nach Abstimmung,

die Polizei oder relevante
Behdrden (Datenschutz,
Meldepflichten etc.)
benachrichtigt?

Wurden die Zugangsbe-
rechtigungen und
Authentisierungsmethoden
fir betroffene Accounts
Uberprift?

Wird das Netzwerk nach
dem Vorfall weiter
Uiberwacht, um madgliche
erneute Anomalien
festzustellen?

Waurden die betroffenen
Daten und Systeme
wiederhergestellt oder neu
aufgebaut?

wwwi.allianz-fuer-cybersicherheit.de
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GESCHAFTSKUNDEN
SERVICE

DER LINDT GESCHENKSERVICE
FUR GESCHAFTSKUNDEN

Unser Portfolio reicht von beliebten Lindt
Klassikern, (ber exklusive Produkte fir
Geschaftskunden, bis hin zu maBgeschnei-
derten Losungen fiir jeden Anlass.

Erobern Sie das Herz lhrer Kunden und Mit-
arbeiter mit einer stiBen Aufmerksamkeit fiir
jede Gelegenheit.

LINDT KLASSIKER

Lieferung der Standardartikel innerhalb von 4 Werktagen

EXKLUSIVE ARTIKEL

Limitierte Auflage und nur solange der Vorrat reicht

KUNDENINDIVIDUELLE
LOSUNGEN

WRL060

Individuell gestaltete Produkte ab einer Auflage von 1.000 Stiick

IHRE ANSPRECHPARTNERINNEN

Um zu unserem digitalen
Geschaftskunden-Katalog
zu gelangen, scannen Sie
den -

QR Code E E
ab oder
bestellen =

Sie den E

K"@I]f)g unverbindlich per o2t saa1 -2 Tel: (0241) 3881 - 9548
Mail: ) E-Mail: E-Mail:
salesb2b-de@lindt.com LBeecken@lindt.com LLocker@lindt.com

4 '\\k\\ o) .\(‘h

Luisa Beecken

Lena Lacker
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Vorbereitet sein und
zielgerichtet handeln

Kleine und mittlere Unternehmen geraten immer starker ins Visier von Cyberkriminellen.
Zwar gibt es keine absolute Sicherheit vor Attacken aus dem World Wide Web. Doch mit
Pravention und durchdachtem Krisenmanagement lassen sich im Ernstfall Schaden begrenzen.

in erfolgreicher Cyberangriff
kann fur betroffene Betrie-
be massive, sogar existenzbe-
drohende Folgen haben. Es ist
Ausdruck unternehmerischer
Verantwortung, sich ernsthaft mit dem
Thema auseinanderzusetzen und einen
Notfallplan fir den Fall der Falle aufzu-
stellen. Ein Maffnahmenkatalog des Bun-
desamts fur Sicherheit in der Informa-
tionstechnik (BSI) gibt einen Uberblick,
wie ein solcher Plan aussehen konnte.

VORBEREITUNG

Die nachfolgenden Aufgaben sollten Sie
bearbeiten, um im Fall der Félle geeignet
auf einen IT-Notfall vorbereitet zu sein:

® Bestimmen Sie Beauftragte fiir
die Belange der IT-Sicherheit und
des Notfallmanagements in Threm
Unternehmen.

e Stellen Sie sicher, dass Thnen Thre
individuellen Erstmaffnahmen
bei IT-Vorfillen vorliegen (u. a.
Alarmierungs- und Meldewege im
Unternehmen).

e Identifizieren Sie zeitkritische Ge-
schiftsprozesse und Assets (Kron-
juwelen) und setzen Sie Schutzmaf-
nahmen flr diese priorisiert um.

® Klaren Sie mit Thren IT-Dienstleis-
tern, bei welcher Art von IT-Vorfallen
diese unterstiitzen kénnen.

Identifizieren und kontaktieren Sie
gaf. weitere IT-Dienstleister, die Sie
bei der Bewaltigung unterstiitzen
konnen.

Fertigen Sie eine Liste mit Ansprech-
partnern und deren Erreichbarkeiten
und Verfligharkeiten an.

Legen Sie Regeln zur Kommunikation
nach innen und aufien fest, Stichwort:
Presse- und Offentlichkeitsarbeit.

Implementieren Sie aktive Uberwa-
chungsmafnahmen (Monitoring) fiir
Thre IT-Landschaft. Beachten Sie den
Datenschutz.

Uben Sie IT-Notfallszenarien jegli-
cher Art und lassen Sie ihre IT-Infra-
struktur auf Angreifbarkeit priifen .

Lassen Sie Thre IT-Infrastruk-
tur auf Angreifbarkeit priifen
(Penetrationstests).

Schulen und sensibilisieren Sie Thr
gesamtes Personal im Umgang mit
den IT-Systemen und Cyberbedro-
hungen sowie zum Verhalten im
Notfall.

Denken Sie an grundlegende
Schutzmafinahmen:

o Installieren Sie regelméfig
und unverziiglich Patches und

Sicherheitsupdates.

o Setzen Sie Programme zum Schutz

vor Schadsoftware ein und aktuali-
sieren Sie diese regelméifig.

°

Nutzen Sie Firewalls, um IThre Net-
ze und Rechner vor Angriffen von
auflen zu schiitzen.

o

Andern Sie in jedem Fall Stan-
dard-Passworter und nutzen Sie
sichere Passworter und, wenn mog-
lich, Zwei-Faktor-Authentisierung.

°

Erstellen Sie regelméRig Sicher-
heitskopien (Backups) Threr Daten,
und testen Sie regelméafig deren
Wiederherstellung.

Inventarisieren Sie IThre IT-Infra-
struktur (unter anderem Netzplan).

Vergeben Sie restriktive Benutzer-
rechte an Thren Systemen.

Vernetzen Sie Thre Systeme restriktiv
(Netzsegmentierung).

Bereiten Sie Meldewege fiir exter-
ne Meldepflichten vor (Datenschutz,
KRITIS etc.).

BEREIT SEIN
Um jederzeit einem IT-Notfall begegnen
zu konnen, beachten Sie die nachfolgen-

den Punkte:

o Uberpriifen Sie regelmiRig den Si-
cherheitsstatus Threr Systeme.

ILL.: ADOBE STOCK

* Gewahrleisten Sie, dass Thr Perso-
nal den richtigen Ansprechpartner
fiir IT-Notfélle kennt (Einsatz der
IT-Notfallkarte). Bestimmen Sie ei-
nen angemessenen Erstkontakt fir
IT-Notfille und gewihrleisten Sie die
Erreichbarkeit.

BEWALTIGUNG

Zur Bewiltigung eines IT-Notfalls
helfen Thnen die folgenden Punkte:

Kontaktieren Sie alle Ansprechpart-
ner in der Organisation, die Sie zur
Bewiltigung brauchen.

Befragen Sie betroffene Nutzer tiber
Beobachtungen und Aktivititen.

Kontaktieren Sie IT-Dienstleister,
die Thnen bei der Bewaltigung helfen
konnen.

Sammeln und sichern Sie System-
protokolle, Logdateien etc. Die Daten
sind flr eine forensische Auswertung
(auch Strafanzeige) essentiell.

* Dokumentieren Sie Sachverhalte, die
mit dem Notfall in Zusammenhang
stehen kénnten.

Priifen Sie Kontaktaufnahmen mit
den Zentralen Ansprechstellen
Cybercrime (ZAC) der Polizeien
sowie freiwillige Meldungen an die
Allianz fiir Cyber-Sicherheit (ACS):
www.allianz-fuer-cybersicherheit.de.

Vermuten Sie als Urheber einen
fremden Nachrichtendienst, wen-
den Sie sich an die Verfassungs-
schutzbehérden in Threm Bundes-
land oder an das Bundesamt fiir
Verfassungsschutz.

* Beachten Sie Meldepflichten.
NACHBEREITUNG

Ein aufgetretener I'T-Notfall muss auch

nachbereitet werden. Hinweise geben die

folgenden Punkte:

e Schlieffen Sie konsequent alle
durch den IT-Notfall aufgedeckten

ihr ,Geschaft* so schwierig wie moglich zu machen und sich auf den Notfall vorzubereiten.
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Schwachstellen und Sicherheitslii-
cken in Threr IT-Infrastruktur.

Uberwachen und Monitoren Sie Thr
Netzwerk und Thre IT-Systeme im
Nachgang besonders grindlich.

Lessons Learned: Uberpriifen Sie be-
stehende Regelungen, Prozesse und
Mafinahmen, optimieren Sie diese
gegebenenfalls.

Halten Sie Thre Dokumentationen
zum Notfallmanagement auf dem ak-
tuellen Stand.

Entwickeln Sie Thre IT-Sicherheitsar-
chitektur - Systeme, Netzwerke und
Dokumente kontinuierlich weiter.

Hinweis: Bei dieser Ubersicht handelt es sich
um eine Kurzfassung des vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI)
verdffentlichten ,Malinahmenkatalogs zum
Notfallmanagement — Fokus IT-Notfdlle". Der
komplette Mainahmenkatalog steht zum
kostenlosen Download bereit unter dem Kurz-
link: https://is.gd/Notfallmanagement.




