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Generative Kl und Cybersecurity: Wissen-

schaft trifft Praxis

Generative Kl und Deepfake-Technologien bringen
neue Herausforderungen fiir die Cybersicherheit mit
sich. Durch tduschend echte Video- und Audiofil-
schungen kénnen Angreifer in die Identitit von Fiih-
rungskriften oder Mitarbeitern schliipfen und uner-
laubte Transaktionen auslésen oder sensible Daten
abgreifen. Die Weiterentwicklung dieser Technolo-
gien macht es notwendig, durch gezielte Mitarbei-
terschulungen und Sicherheitsprozesse ein Bewusst-
sein fiir diese Risiken zu schaffen.

Einleitung

Das Telefon klingelt, und der Buchhaltungsmitarbeiter
seufzt - ein Anruf kurz vor Feierabend. Zégernd nimmt
er ab; auf dem Bildschirm erscheint ein Video: Die
Geschaftsfuhrerin, ernst und gestresst. Sie sei im Aus-
land, es gebe ein Problem. Ein wichtiger Deal drohe zu
platzen. ,Wir missen heute noch eine Uberweisung
machen.”

Die Verbindung knistert, das Bild flackert, aber die
Stimme ist unverkennbar. Kein Zweifel, es ist die Chefin.
Der Mitarbeiter nickt, versucht zu begreifen, was auf
dem Spiel steht. ,Wir reden hier von Millionen”, fugt die
Geschéftsfuhrerin hinzu, ihr Blick durchdringend. Alles
hange davon ab.

Das Gesprach endet abrupt, und sofort erscheint eine
E-Mail. Der Mitarbeiter offnet sie, seine Hande zittern
leicht. Kontodaten, Betrag - alles ist klar und prézise auf-
gelistet. Es bleibt keine Zeit fur Fragen, keine Zeit, das
Gesagte zu hinterfragen. Die Stimme war authentisch,
die Dringlichkeit echt - die Geschéftsfihrerin hat es
angeordnet, und es gibt keine Zeit zu verlieren.

Was der Mitarbeiter nicht wei3: Am anderen Ende der
Leitung sal3 nicht die Geschéftsfihrerin. Es war eine
Kunstliche Intelligenz (Kl), ein Deepfake, der mit erschrek-
kender Prazision Stimme und Gesicht imitiert hat. Ein
perfekt orchestrierter Betrug, der in wenigen Minuten
Millionen aus dem Unternehmen schleust.
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Diese Geschichte ist fiktiv, doch genau so oder dhnlich
kann es in der Realitédt passieren. Anfang 2024 wurde ein
internationaler Konzern Opfer eines solchen Deepfake-
Betrugs. Kriminelle inszenierten eine tduschend echte
Videokonferenz, in der sie Stimmen und Gesichter von
Fihrungskréften nachahmten. Der Druck war groB3, die
Situation schien dringend, und so gelang es ihnen, 24
Millionen Euro zu erbeuten. Der Mitarbeiter, der die
Uberweisung vornahm, hatte keine Chance, den Betrug
zu erkennen.’

Doch nicht immer sind solche Angriffe erfolgreich. Im
Frihjahr 2024 geriet Ferrari ins Visier von Betriigern. Ein
Topmanager erhielt WhatsApp-Nachrichten und sogar
einen Anruf von einer Kl, die Stimme und Akzent des
Ferrari-CEOs Benedetto Vigna perfekt imitierte. Doch
der Manager war misstrauisch. Kleine Unstimmigkei-
ten in der Sprechweise lieBen ihn aufhorchen, und er
stellte eine Fangfrage. Der Betrug flog auf, bevor Scha-
den angerichtet werden konnte. Dieser Fall zeigt, wie
tduschend echt solche Deepfake-Angriffe inzwischen
sein kédnnen und wie knapp Unternehmen oft an einem
Desaster vorbeischrammen.? Fiir kleine und mittlere
Unternehmen (KMU) ist es daher entscheidend, sich der
Risiken bewusst zu sein und geeignete Sicherheitsmal-
nahmen zu ergreifen.?

Das ,Business Innovation Lab” (BIL) der HAW Ham-
burg, als Teil des Mittelstand-Digital Zentrums Hamburg,
untersucht und testet die Potenziale und Gefahren von
Technologien wie Deepfakes und anderen generativen
Kl-Anwendungen. Ziel ist es, Unternehmen fundierte
Einschatzungen zu maglichen Risiken und Nutzen die-
ser Technologien zu geben. Neben den Gefahren durch
Missbrauch gibt es aber auch positive Einsatzszenarien.
So kénnen KMU generative Kl nutzen, um beispiels-
weise automatisierte Produktvideos oder multilinguale
Onboarding-Videos zu entwickeln. Durch praxisnahe For-
schung und realitdtsnahe Szenarien bietet das BIL KMU
wertvolle Einblicke und unterstitzt sie dabei, sich besser
gegen Bedrohungen zu schiitzen und gleichzeitig inno-
vative Anwendungen gewinnbringend zu nutzen.

Deepfakes: Die Kunst der digitalen Tauschung

Urspriinglich beschrieb der Begriff Deepfakes ledig-
lich der Erstellung von Kl-generierten Bildern. Mittler-
weile sind damit jedoch auch tduschend echte Audio-
und Videoaufnahmen gemeint. Deepfakes basieren auf
Deep-Learning-Algorithmen, die Mimik, Gestik oder die
Stimme einer Person analysieren und verbliffend reali-
stisch reproduzieren kénnen.* Kriminelle nutzen diese
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Fortschritte, um in die Rolle von Geschéftsleitung, Mit-
arbeitern oder anderen Vertrauenspersonen zu schlip-
fen. So kénnen sie unbemerkt unbefugte Transaktionen
durchfihren oder auf sensible Daten zugreifen. Die Aus-
wirkungen sind gravierend: Identitatsbetrug, Industrie-
spionage und finanzieller Schaden sind nur einige der
méglichen Konsequenzen.®

Friher waren minutenlanges Videomaterial und stun-
denweise Audioaufnahmen erforderlich, um realistische
Falschungen zu erstellen. Heute sind moderne Deep-
Learning-Modelle in der Lage, mit nur einem oder weni-
gen Bildern einen einigermaBen realistischen Deepfake
zu erzeugen. Ebenso kdnnen sie innerhalb weniger
Sekunden die Stimme einer Person klonen. Die Erstel-
lung hochwertiger Deepfakes war einst mit grof3em
technischem Aufwand und hohen Kosten verbunden,
die erhebliche Rechenleistung erforderten. Mittlerweile
sind benutzerfreundliche Tools frei verfigbar, und kom-
merzielle Dienste bieten Deepfake-Software an, die auch
auf normaler Verbraucher-Hardware l3uft. Dadurch ist es
nun auch technisch weniger versierten Personen mog-
lich, tduschend echte Falschungen zu erstellen.®

Automatisierte Phishing-Angriffe: Massenhafte
Tauschung

Generative Kl erdffnet Cyberkriminellen neue Méglich-
keiten bei klassischen Phishing- und Spear-Phishing-
Angriffen. Sie kdnnen personalisierte Phishing-Angriffe in
groBem Malstab automatisieren und so massenhaft téu-
schen. Die durch Large Language Models (LLMs) gene-
rierten E-Mails wirken tduschend echt, weil sie individuell
auf die jeweiligen Empfanger zugeschnitten werden kon-
nen.” Ein alarmierendes Beispiel ist der 135%ige Anstieg
von Spam-Mails mit verbesserter Grammatik und Syntax,
der auf den Einsatz generativer Kl zuriickzufiihren ist.?

Neben E-Mails setzen Kriminelle auch automatisierte
Telefonanrufe ein. Dabei verwenden sie synthetische
Stimmen, um sensible Informationen zu erlangen - ein
Vorgehen, das als Voice Phishing (Vishing) bezeichnet
wird.?

WormGPT: Large Language Models fiir schnelle
Malware-Entwicklung

Die Produktivitdtsgewinne durch Large Language
Models wie ChatGPT kommen nicht nur Unternehmen
zugute, sondern auch Cyberkriminellen. Bereits 2021
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tauchte WormGPT in Darknet-Foren auf; es soll spezi-
ell fur die Entwicklung von Schadsoftware entwickelt
worden sein. Im Gegensatz zu ethisch ausgerichteten
Modellen bietet es uneingeschrénkte Moglichkeiten zur
Erstellung schadlicher Inhalte.’® Mit der Weiterentwick-
lung immer besserer freiverfigbarer Modelle ist davon
auszugehen, dass auch die Qualitat und Vielfalt der Mal-
ware steigen wird.

Visuelle Deepfakes: Funktionsweise und Tech-
nologien

Die Erstellung visueller Deepfakes basiert auf verschie-
denen Kl-Technologien, darunter Autoencoder, Genera-
tive Adversarial Networks (GANs) und Diffusionsmodelle.

Autoencoder

Autoencoder sind neuronale Netze, die darauf trainiert
werden, Daten zu komprimieren und wiederherzustel-
len. Fir Deepfakes werden zwei Autoencoder einge-
setzt: einer mit Bildern der Zielperson, also der Person,
deren Gesichtim Video erscheinen soll, und einer mit Bil-
dern der Originalperson aus dem urspriinglichen Video.

Der Prozess funktioniert folgendermafBen: Der Encoder
wandelt das Gesicht der Originalperson in eine kompri-
mierte Darstellung um. Anstatt diese Daten mitdem eige-
nen Decoder zu rekonstruieren, wird der Decoder der
Zielperson verwendet. So entsteht ein Gesichtstausch,
bei dem das Gesicht der Originalperson durch das der
Zielperson ersetzt wird. Das Ergebnis ist ein Video, in
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Originales Gesicht A

Encoder

Encoder
Originales Gesicht B

Abbildung 1: Deepfake mittels Autoencoder
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dem die Zielperson scheinbar die Mimik und Lippen-
bewegungen der Originalperson ausfihrt, was den tau-
schend echten Effekt des Deepfakes erzeugt."' Méchte
man hochqualitative Deepfakes wie in der Filmindustrie
erzeugen, bendtigt man in der Regel eine groBBe Menge
an Trainingsdaten. Tausende von Bildern oder Stunden
an Rohvideomaterial sind nétig, damit die KI die Mimik,
Gestik und andere Details einer Person prazise erler-
nen kann. Zuséatzlich ist eine Trainingszeit von mehre-
ren Tagen bis Wochen erforderlich, um diese hochauflo-
senden Deepfakes zu erstellen. Aufgrund des enormen
Rechenaufwands sind solche Deepfakes oft nicht in Echt-
zeit nutzbar.'?

Fir eine Online-Videokonferenz mit begrenzter Qualitét
ist der Aufwand jedoch geringer. Hier kénnen oft nur
wenige Minuten Videomaterial oder sogar ein einzelnes
Bild ausreichen. Das Training eines solchen Modells
kann in wenigen Stunden bis zu einem Tag abgeschlos-
sen sein.

Generative Adversarial Networks (GANs)

Es gibt auch Systeme, die kein spezielles weiterfiihren-
des Training bendtigen. Einmal auf eine Vielzahl von
Gesichtern trainiert, kdnnen diese Modelle in Echtzeit
ein Deepfake eines bisher ungesehenen Gesichts erstel-
len. GANs bestehen aus zwei neuronalen Netzen: dem
Generator und dem Diskriminator. Der Generator ver-
sucht, realistische Daten zu erzeugen, wahrend der Dis-
kriminator echte von gefalschten Daten zu unterschei-
den versucht. Dieser Wettbewerb fihrt dazu, dass der

Latenter Raum Decoder A
von Gesicht A

Latener Raum
von Gesicht B
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Generator immer bessere und realistischere Deepfakes
erstellt.’® Aufgrund des fehlenden speziellen Trainings
weist das erzeugte Bild meist weniger Ahnlichkeit zum
Original auf. Um Echtzeit-Fakes erstellen zu kdénnen, ist
die Auflésung dieser Modelle oft zu gering.

Diffusionsmodelle

Diffusionsmodelle sind eine neuere Technologie, die
hochrealistische Bilder erzeugen kann, indem sie den
Prozess der Datenzerstérung umkehrt. Sie flgen
zunéchst Rauschen zu den Daten hinzu und trainieren
dann ein neuronales Netzwerk, dieses Rauschen wieder
in klare, realistische Bilder zu verwandeln. Diese Modelle
sind in der Lage, duBerst komplexe und detailreiche
Bild-Deepfakes zu erzeugen.'* Allerdings ist der Prozess
derzeit noch recht aufwendig, und es gibt bisher keine
praktikablen, frei verfigbaren Echtzeit-Anwendungen
fur Videos. Es ist jedoch zu erwarten, dass sich diese
Technologie weiterentwickeln wird und in Zukunft reali-
stische Echtzeit-Videoanwendungen maoglich sein kénn-
ten - dhnlich wie wir es bereits von Video-Generatoren
wie OpenAl's Sora sehen.

Funktionsweise von Voice Deepfakes

Voice Deepfakes oder genauer gesagt Voice Cloning
nutzen Kl-Modelle, die Sprachaufnahmen analysieren,
um die einzigartigen Merkmale einer Stimme zu erler-
nen - wie Tonhdhe, Sprachmelodie und Rhythmus. Mit
diesen Informationen erzeugen sie neue Sprachdaten,
die der Originalstimme sehr dhnlich sind. Die meisten
modernen Voice-Cloning-Systeme basieren auf einer
speziellen Art von Autoencoder.

Variational Autoencoder (VAE)

Variational Autoencoder bestehen ebenfalls aus einem
Encoder-Decoder-Paar. Der Encoder nimmt die Sprach-
aufnahme und extrahiert daraus die charakteristischen
Merkmale der Stimme. Diese Merkmale werden in einem
komprimierten Code, dem sogenannten latenten Raum,
gespeichert. Der Decoder nutzt diesen Code, um eine
neue Audioausgabe zu erzeugen, die der Original-
stimme entspricht. Der Encoder des VAE strukturiert den
latenten Raum so, dass er nicht nur die Stimme klonen,
sondern auch neue Variationen der Stimme erzeugen
kann. Dadurch kann der VAE die Originalstimme nicht
nur imitieren, sondern sie auch in verschiedenen Stilen
und Nuancen reproduzieren, was ihm eine gréBere Fle-
xibilitat verleiht.®
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Friher bendtigten solche Systeme viel Rechenzeit und
Stunden an Aufnahmen, um eine Stimme realistisch zu
klonen. Die Ausgaben klangen oft noch "mechanisch"
oder verzerrt. Heute genigen bereits Minuten oder
sogar wenige Sekunden, um tduschend echte Stimm-
klone zu erzeugen. Neben kommerziellen Anbietern, die
Voice Cloning als kostengiinstige Dienstleistung fir
automatische Voice-Overs oder Videolbersetzungen
anbieten, gibt es auch frei verfligbare Software. Die syn-
thetischen Stimmen kénnen in Echtzeit erzeugt werden,
direkt wahrend eines Gespréchs in Telefonaten oder
Videokonferenzen.'®

Kl-gestiitzte Phishing-Angriffe: Funktionsweise

Kl-gestitzte Phishing-Angriffe nutzen Large Language
Models wie ChatGPT, um personalisierte und Uberzeu-
gende Phishing-Nachrichten zu erstellen. Automatisierte
Systeme durchsuchen das Internet und soziale Netz-
werke nach Informationen tGber Unternehmen und deren
Mitarbeiter - wie Namen, Positionen und E-Mail-Adres-
sen. Selbst scheinbar unwichtige Details werden verwen-
det, um spétere Phishing-Nachrichten authentischer zu
gestalten.”” Mit diesen Daten erstellen LLMs personali-
sierte E-Mails und Nachrichten, die tduschend echt wir-
ken und mit passenden Ansprachen und Themen verse-
hen sind.”® Dadurch kénnen Cyberkriminelle in Echtzeit
massenhafte Phishing-Kampagnen durchfihren, was die
Effizienz und den potenziellen Schaden solcher Angriffe
steigert."”

GegenmafBnahmen - Praktische Ansétze fiir
KMU

Um sich vor den Gefahren von Kl-unterstitzten Cyberan-
griffen wie Deepfakes und Phishing zu schiitzen, missen
Unternehmen proaktiv handeln. Diese Bedrohungen las-
sen sich nicht allein durch technische Lésungen abweh-
ren; sie erfordern gezielte Mitarbeiterschulungen und
Sensibilisierung.

Esgibtzwar Softwareldsungen, die speziell zur Erkennung
von Deepfakes entwickelt wurden.?’ Doch dies ist ein
sténdiges Katz-und-Maus-Spiel zwischen Angreifern und
Detektoren, und die Wirksamkeit dieser Systeme istin der
Praxis oft unzuverlassig. Daher ist es ratsam, die offentli-
che Verfugbarkeit von Bildern und Videos von Mitarbei-
tern und Fuhrungskréften zu minimieren, um weniger
Angriffsflache fir Deepfakes zu bieten. Unternehmens-
webseiten und soziale Netzwerke sollten regelmaBig
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Uberprift werden, um sensible Materialien zu entfer-
nen oder den Zugang zu beschréanken. Sensible Infor-
mationen sollten nicht &ffentlich zuganglich sein, und
der Zugriff auf solche Daten sollte streng kontrolliert und
nur autorisierten Personen gewahrt werden.?' Ein bewus-
ster Umgang mit Daten kann potenzielle Deepfake- oder
Spear-Phishing-Angriffe bereits im Vorfeld erschweren.

Der wichtigste Schutz ist die Schulung der Mitarbei-
ter: Sie sollten Uber die Existenz, Funktionsweise und
Risiken von Deepfakes und Phishing aufgeklart wer-
den. Durch regelméBige Sensibilisierung sind sie bes-
ser darauf vorbereitet, verdachtige Inhalte zu erkennen.
Ungewdhnliches Verhalten - wie ein abweichendes Pro-
filbild, mangelnde Interaktion oder ein abruptes Been-
den des Gesprachs - sollte als potenzielles Warnsignal
erkannt werden. Im Zweifelsfall ist es ratsam, gezielte
Fragen zu stellen, die nur die echte Person beantwor-
ten kann. E-Mails und Anrufe, vor allem aus unbekann-
ten Quellen, sollten kritisch betrachtet und nicht sofort
vertraut werden. KMU sollten klare Prozesse zur Identi-
tatsprifung von Anrufern und Videokonferenzteilneh-
mern etablieren, um sich vor Kl-unterstitzten Angrif-
fen zu schiitzen. Besonders bei sensiblen Themen oder
finanziellen Transaktionen ist es wichtig, eine zuséatzliche
Sicherheitsebene einzufiihren.?? Beispielsweise kénnen
festgelegte Sicherheitsfragen oder Codewdrter genutzt
werden, um die Identitdt des Gesprachspartners zu veri-
fizieren. Zusatzlich kénnen einfache Methoden ange-
wendet werden, um Deepfake-Systeme zu stéren. Viele
dieser Systeme nutzen Gesichtserkennung, bei der die
Software die Position des Gesichts im Bild erkennt, um
es anschlieBend manipulieren zu kénnen. Sie funktio-
nieren oft nicht richtig, wenn das Gesicht verdeckt wird
oder man die gespreizten Finger langsam vor dem
Gesicht vorbeifuhrt, im Zweifel missen Mitarbeiter ihre
Gesprachspartner dazu auffordern, um den Deepfake
zu entlarven. Diese Methode, die auch bei Online-Iden-
tifizierungsverfahren von Banken eingesetzt wird, bietet
jedoch keinen vollstandigen Schutz, da fortgeschrittene
Deepfake-Modelle solche Stérungen umgehen kénnten.

Fazit

Die rasante Entwicklung von generativer Kl und
Deepfake-Technologien stellt eine erhebliche Gefahr fur
die Cybersicherheit dar. Von tduschend echten Video-
und Audioaufnahmen bis hin zu Kl-gestitzten Phis-
hing-Angriffen - die Mdglichkeiten fir Cyberkriminelle,
Unternehmen zu schadigen, nehmen stetig zu. Diese
Technologien haben nicht nur die Qualitat von Angriffen
verbessert, sondern auch die Eintrittsbarriere fir weni-
ger versierte Tater gesenkt.
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Die Bedrohung durch Deepfakes und automatisierte
Phishing-Angriffe zeigt, dass technische Lésungen allein
nicht ausreichen. Besonders KMU missen auf Mitarbei-
terschulungen und ein erhéhtes Bewusstsein setzen. Nur
durch gezielte Sensibilisierung und die Einfihrung kla-
rer Sicherheitsprozesse kann man sich effektiv gegen
diese Art von Angriffen schitzen.

Obwohl spezialisierte Softwarelésungen zur Erkennung
von Deepfakes existieren, bleibt der Kampf zwischen
Angreifern und Verteidigern ein fortwéhrendes Katz-
und-Maus-Spiel. Deshalb ist es entscheidend, proaktiv
zu handeln - sei es durch die Kontrolle &ffentlich verfig-
barer Informationen oder durch die Entwicklung eines
gesunden Misstrauens gegeniber ungewdhnlichen
Anfragen. Letztlich liegt der Fokus darauf, die mensch-
lichen Faktoren zu stérken. Geschulte und aufmerksame
Mitarbeiter machen den entscheidenden Unterschied
im Kampf gegen Kl-gestutzte Cyberangriffe aus.

Das Mittelstand-Digital Zentrum Hamburg bietet KMU
Unterstitzungsangebote zu generativen Kl-Technolo-
gien. Diese umfassen Beratungen zur Identifikation von
Risiken und Entwicklung von Schutzstrategien, aber auch
Schulungen, um die Potenziale der Technologien im
Bereich Kundenkommunikation und Marketing zu nut-
zen.
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Das Mittelstand-Digital Zentrum Hamburg unter-
stltzt kleine und mittlere Unternehmen (KMU) in
Hamburg und der Metropolregion dabei, ihre Wett-
bewerbsfahigkeit durch innovative Digitalisierungs-
I6sungen nachhaltig zu starken. Das interdiszipli-
nare Team, ergénz durch Kl-Trainer und Klima-Coa-
che, bietet kostenfreie, anbieterneutrale Beratungen
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Schwerpunkte liegen auf Themen wie

Kinstliche Intelligenz,
Prozessoptimierung,
digitale Geschéaftsmodelle,
Nachhaltigkeit,

AR/VR,

» Cybersecurity.
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Die KMU profitieren dabei von der Expertise des
Zentrums sowie von einem regionalen und bundes-
weiten Netzwerk, das Zugang zu umfassendem
Fachwissen und praktischen Umsetzungsbeispielen
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